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科技情报工作中的文献资源风险问题研究
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摘摇 要:[研究目的]情报工作是推动科技高质量发展和应对“卡脖子冶问题的有力支撑,而文献资源是科技情报分

析的重要关切。 研究科技文献资源相关风险这一问题并提出应对策略有助于保障情报工作持续高效开展。 [研究

方法]通过理论分析对科技情报工作开展中科技文献资源有关数据基础、分析工具和发表传播的潜在风险要素进行

归纳,并利用公开发表的情报研究论文数据对风险进行定量和定性相结合的分析。 [研究结论]在风险分析基础上

提出以科技文献资源保障和科技情报分析工具自主可控为主,并辅以提高风险意识和全流程管理,加强我国自有文

献的生产的审查保护,利用高端交流平台和情报工作范式转变产业升级机遇等化解相关风险的策略。
关键词:科技情报工作;科技安全;文献资源;风险分析;情报分析工具;高端交流平台;情报产业升级
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Research on Risks Related to Literature Resource in Scientific and
Technological Information Work

Zhang Yunliang1,2

(1. Institute of Scientific & Technical Information of China, Beijing摇 100038
2. Key Laboratory of Rich-media Knowledge Organization and Service of Digital Publishing Content, Beijing摇 100038)

Abstract: [Research purpose] Information work is a strong support to promote the high-quality development of science and technology
and to deal with the potential “stranglehold冶 challenges, and literature resource is an important concern of scientific and technological in鄄
formation analysis. It is helpful to maintain sustained and efficient information work by analyzing the risks and putting forward counter鄄
measures related to scientific and technological literature resources. [Research method]Through theoretical analysis, the risks of data sta鄄
tus, analysis tools, publication and dissemination about literature resources are summarized, and quantitative and qualitative analysis of the
risks are conducted with the published papers about information study. [Research conclusion]On the basis of risks analysis, countermeas鄄
ures focused on ensuring self-controllability of scientific and technological literature resources and intelligence analysis tools are proposed,
which also emphasizes improving the risk awareness, introducing full-process management, strengthening the review and protection of do鄄
mestic literature, and utilizing high-end communication platforms and transformation of intelligence work paradigm to upgrade intelligence
industries.
Key words: scientific and technical information work; science and technology security; literature resources; risk analysis; intelligence a鄄
nalysis tools; high-end exchange platforms; intelligence industry upgrading

0摇 引摇 言

近年来贸易摩擦、贸易战、“脱钩冶等事件频繁发

生,科技“卡脖子冶问题日益凸显。 “科技创新,情报先

行冶,“卡脖子冶问题的解决和科技高质量发展均离不

开科技情报工作的支撑,而科技情报工作本身尤其是

文献资源风险也逐步显露,如美国政府四大报告等已

经基本无法订购,部分国内基础研究机构不能正常使
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用 PubMed 等在线文献数据库,IEEE 禁止我国华为公

司相关专家参与论文审稿和编辑等。 我国科技情报工

作开展受到越来越多的现实制约和潜在挑战,“耳目、
参谋、尖兵冶的关键功能受到影响,对我国的科技发展

和科技安全产生了严重制约。
以情报工作的开展方式和核心要素为基本视角进

行分析,可以发现和识别我国科技情报工作面临的潜

在风险。 回顾过去,文献学源头和技术引进对情报学

和情报工作影响极为深远,并形成了“文献传统冶和

“计算传统冶 [1]。 “事实数据+工具方法+专家智慧冶的
情报工程方法被提出,进而发展为“大数据+工具 / 方
法+专家智慧冶 的模式[2],并在战略创新工作中应

用[3]。 收集信息—揭示信息—综合研判—形成方案四

个环节的 DIIS(Data - Information - Intelligence -Solu鄄
tion)理论方法体系被提出并逐步拓展到科技发展战

略研究、科技智库、科技评估等多个情报工作场景[4]。
科技情报工作的核心是情报工作者,他们深刻了解情

报需求,了解国别、领域、行业等真实情况,在情报工作

实践中发挥了不可替代的作用,尤其是征兆分析、假设

分析、情景分析等方法的研究和运用,缓解了不完全信

息环境的影响,但是传统定量分析方法和定性分析方

法还依然有较强的生命力[5],情报工作的开展也离不

开数据资源和工具方法的支撑,而且随着情报工作需

求多样化、对响应时间要求及时化和对证据链条要求

完整化,情报工作对科技文献资源基础数据[6] 和与之

配套的高效分析工具的依赖也越来越强,科技情报工

作持续高效稳定推进所面临的风险也在增加。

1摇 科技情报工作面临资源及相关潜在风险分析

摇 1. 1摇 科技文献资源数据保障不足

科技文献资源是科技情报分析的基础,主要包括

期刊论文、会议论文、学位论文和专利,科技报告、科技

项目、科技成果、科学数据、政策法规和科技资讯等也

越来越重要。
实际工作中,国内大量情报分析研究采用了国外

厂商控制的数据库,其具体影响程度可以通过对公开

发表的情报分析论文近似量化分析来评估。 评估的基

础数据来自万方数据知识服务平台(www. wanfangda鄄
ta. com. cn)。 在评估中,存在三个难点:首先,严格的

科技情报工作领域不易界定,为此考察泛科技情报领

域的情况,将中图分类号限定在“G2 信息与知识传

播冶和“G3 科学、科学研究冶;其次,期刊论文、会议论

文和学位论文中分析类的论文并没有统一特征,用题

名中出现“分析冶二字作为筛选依据;最后,某篇论文

采用某个科技文献资源数据库作为分析源,可能没有

明确的标识,以在论文题名 / 关键词 / 摘要中出现该科

技文献数据库相对应的词汇作为筛选依据。 综上,对
于代表某个科技文献资源数据库的具体检索词,在万

方数据知识服务平台提供的专业检索功能模块下,不
限定论文年代,仅限定文献类型为期刊论文、会议论文

和学位论文,构造的检索式形如 “中图分类号:(G2 or
G3) and 题名:(分析) and (题名或关键词:(具体检

索词) or 摘要:(具体检索词))冶,对每次检索记录其

返回结果数量。
近似评估,主要体现在以下三个方面:(1)分析数

据源不完善的问题。 每个文献数据库服务商都有自己

的收录范围,受限于合作协议、知识产权等问题,没有

一家服务商能够收集到全部的文献,万方数据知识服

务平台同样如此。 (2)检索式构造不完善问题。 检索

式比较简单,与实际情况存在一定偏差,如存在某些论

文题名中没有出现“分析冶但是实际上是反映了情报

分析工作,也存在题名中包含“分析冶但是实际上论文

中并没有做情报分析工作,还存在题名 / 关键词 / 摘要

中出现体现该文献数据库的具体检索词,但是并未作

为分析源而是作为分析对象等情况。 (3)检索结果不

完善问题。 检索结果受到信息资源加工程度和检索算

法制约,存在而漏检或误检的情况。 基于此,依据上述

检索式的返回结果在绝对数量与实际情况存在偏差,
甚至可能是较大偏差,但是如果只对比各返回结果的

相对差异,则上述的数据源、检索式、检索结果等影响

均会降低,可以近似地揭示真实的对比情况。
以文献数据库作为具体检索词进行检索,检索时

间为 2023 年 2 月 6 日,结果如表 1 所示:
表 1摇 以科技文献数据库作为具体检索词返回的检索结果数量表

序号 具体检索词 返回结果数量

1 WOS / Web of Science / SCI 543 / 1950 / 1529

2 PubMed 830

3 EI 314

4 CNKI 5311

5 万方 2057

6 维普 2011

7 NSTL /国家科技图书文献中心 78 / 50

8 CALIS /中国高等教育文献保障系统 141 / 22

9 百度学术 37

10 DII / Derwent /德温特 70 / 97 / 226

11 soopat 30

12
智慧芽

patsnap

36

26

13
专利之星

CPRS

16

5

14 CNIPR 6

摇 摇 分析发现,目前基于国内 CNKI、万方、维普等科

技文献数据库的情报分析工作较多,可见我国在文献
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数据库建设上已经取得了一定的成效,为科技情报分

析提供了较好的基础,对于分析和了解我国的领域状

况有较高的价值,但是这些分析多是以中文文献为主,
在国别间对比分析、国际竞争分析和决策支撑方面则

存在明显的短板。 这类对比分析采用的多是科睿唯

安、爱斯维尔等国际文献数据库厂商提供的服务,而国

家科技图书文献中心 NSTL、中国高等教育文献保障

系统 CALIS 等在情报分析方面使用还较少。 在基于

专利文献的情报分析方面,采用德温特专利数据库的

工作较多,基于智慧芽的也有一些,而采用国内

Soopat、知识产权局下属中国专利信息中心专利之星

CPRS 和知识产权出版社的专利信息检索平台 CNIPR
的还较少。

在科技文献资源数据方面潜在风险体现在三方

面。 一是这些国际厂商的数据库多以服务订阅形式提

供,随着国际竞争加剧,停供随时可能发生,服务时断

时续或有意调整其中的部分内容,就会对我们情报分

析的及时性和准确性产生不可控制的影响。 二是我国

相应机构的资源的加工程度和这些国际领先的文献数

据库服务商还有一定的差距,替代性不强。 以信息公

开程度和可获取程度较高的专利为例,尽管世界主要

国家、地区和组织的专利信息都是公开可获得的,但由

于德温特专利数据库在专利权人代码、德温特分类、德
温特手工代码、化合物名称等的深入加工以及按照统

一标准对文摘的重新撰写等优势,使德温特专利数据

库在基于专利资源的情报分析工作中占据极其重要的

地位,对其进行赶超替代需要付出更多的努力。 三是

我国自建的国际文献数据库在情报工作中使用率偏

低,未形成良好生态。 NSTL 等机构通过订购和数字

化纸本期刊,建设回溯数据库,对各类数字资源,网络

资源,OA 资源完整采集和本地保存[7],在数据库替代

保障方面已经有了一些基础,但由于资源完备程度、检
索方式多样性、检索结果准确性、导出分析功能、分析

工具支持等方面存在不足,在目前情报工作中使用率

不高,这又进一步限制了反馈优化。
摇 1. 2摇 情报分析工具仍有一定短板

情报分析工具是提升情报分析效率和分析水平的

利器。 在已有的经整理的信息分析工具列表[8] 基础

上,补充综合性较强的情报分析工具 DDA / TDA 、It鄄
gInsight、COOC 等作为分析对象。 参考 1. 1 节制定专

业检索式的原理,形成检索式形式如下:“中图分类

号:(G2 or G3) and 题名:(分析) and (题名或关键

词:(工具名) or 摘要:(工具名))冶 ,2023 年 2 月 6
日,检索结果如表 2 所示:

表 2摇 以情报分析工具作为具体检索词返回的检索结果数量表

工具名 开发机构
开发

年份
是否免费

检索结果

数量

HistCite 美国 Thomson Reuters 2001 否(有试用版) 104

CiteSpace 美国 Drexel 大学 2004 是 2997

VOSviewer 荷兰 Leiden University 2010 是 328

SciMAT 西班牙格纳纳达大学 2011 是 18

SCI2 美国印第安纳大学 KatyBornoe 2009 是 147

Bibexcel 瑞典科学家 Persson 2009 是 109

Bicomb 中国医科大学 2009 是 235

SATI 浙江大学大学信息管理系 2011 是 187

Pajek A. Mrava、V. Batagelj 1996 是 119

Ucinet Lin Freeman - 否(有试用版) 563

GOPubMed 德国 Transinsight 公司、德累斯顿大学 2005 是 27

本地 PubMed 华中科技大学同济医学院与济、中国济南泉方 2007 否 7

PubMedplus 北京唯博赛科技有限公司 2012 否(有试用版) 3

ItgInsight 北京理工大学、北京正乙科技有限公司 2010 否(论文撰写限量 8000 条数据) 9

COOC 学术点滴、文献计量团队 2018? 否 7

DDA / TDA 科睿唯安(汤森路透)、乔治亚理工学院 2008 否 17 / 119

摇 摇 分析发现存在免费工具使用率高于收费工具,国
外分析工具高于国内分析工具的趋势。 科技情报分析

工具本身风险相对不高,主要在于多数国外工具基本

上都有对标的国内工具,因此其可替代性较强,除了个

别和文献数据资源绑定比较紧密的工具,一般在情报

分析中差异不大。 国内分析工具在对国内文献数据库

厂商的支持上,也比较有优势,不但可以分析处理

Wos、DII 等国外文献数据库,还支持 CNKI 等国内文

献数据库,而国外的分析工具除 CiteSpace 等个别外,
基本不支持国内文献数据库。

更大的风险其实来自于底层的计算机技术和资

源,这些科技情报分析工具是应用工具,研发投入有
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限,因此开发中用到自然语言处理、复杂网络分析、可
视化等开源组件和语言模型较多,这就会受到开源生

态受制于人影响,存在部分或全部进入实体清单,出现

服务停止、Openwall 的“隐形断供冶 和 OpenChain 的

“准入冶等诸多风险[9],则情报分析工具也可能会因此

无法正常工作或升级更新。
摇 1. 3摇 我国文献发表传播尚存隐患

我国是学位论文、专利等科技文献生产的大国,但
在科技文献的审查保护、保守我国的最新重要科技进

展方面还存在隐患。
目前我国机构和学者为了扩大国际学术交流,提

升国际影响力,还有大量发表在国际期刊、会议上的论

文和更多的投稿但未发表论文,这些论文通常只有研

究团队或署名单位的简单审核,在科技保密方面存在

短板。 2023 年 2 月 9 日通过 Elsevier Engineering Vil鄄
lage 网站在 “ Subject / Title / Abstract冶 字段以 “ stealth
tech*冶检索隐形技术,网站官方提供的国家 / 地区统

计结果如图 1 所示,通过对比发现我国在该研究主题

公开发表论文最多,甚至超过了 2-10 名的总和,这些

论文是否都做了严格的审查,是否能够保证相关技术

秘密没有泄露无从知晓,需要更专业的分析判断,但该

现象值得关注和警醒,后续我国在保证正常学术交流

和文献发表传播的同时,应进一步做好自有文献资源

的审查保护。

图 1摇 在 Elsevier Engineering Village 网站检索隐形

技术返回结果国家 /地区统计截图

2摇 应对科技情报工作文献资源相关风险的策略

应对科技情报工作文献资源及相关风险,需要通

盘考虑,各主体合理分工,共同应对,整体如图 2 所示,
具体包括 6 个方面。

图 2摇 科技情报工作中文献资源及相关风险应对策略

摇 2. 1摇 不断提高风险意识和全流程应对准备

必须意识到我国科技经过多年发展,已经在多个

领域实现了对发达国家的追赶和超越,而我们在市场、
全工业体系基础、高水平劳动者等方面具有优势,我国

科技的发展在相当长的一段时间里,必然受到目前科

技相对领先国家的打压,打压可能是全方位的,不但科

技本身会被“卡脖子冶,作为“耳目、尖兵、参谋冶的科技

情报工作风险也在提高,科技情报工作应兼顾国家的

发展与安全,重视营造适合我国国情的科技情报生

态[10]。 科技情报工作者应该提高风险意识和危机意

识,防患于未然,以便在问题发生时仍能有效发挥对科

技创新的支撑作用。
对于以情报工作风险的应对可以从事前、事中、事

后的时间线来综合考虑。 事前要科学评估风险发生的

潜在可能并做好准备,对相关的资源、工具等进行预

测,并进行可替代性分析,制定有针对性的预案;事中

当科技情报风险转变为问题发生时,依据预案和过去

的成功经验案例有序应对,尽可能减少对科技创新主

战场的影响;事后对处理应对的经验教训做总结,以备

后续类似情况发生的时候能够作为参考。
摇 2. 2摇 持续优化科技文献数据资源有效保障

科技文献数据资源是科技情报分析的重要基础,
要做好数据资源保障工作,可从以下三个方面着手。

一是加强文献源头的数字化和标准化,完善科技

文献资源共建共享生态。 目前除了中华医学会杂志社

等极少数外,我国科技文献数据库服务商通常本身不

是出版机构,自有文献资源较少,在纸本扫描、OCR、数
据加工和清洗工作中存在重复工作。 应引导相关企业

在标准化前提下有序竞争,避免一窝蜂和简单重复建

设,利用不同数字出版工具和系统生产的文献内容可

以依据统一标准进行接入、管理和利用。 利用“国家

数字复合出版系统工程冶等工具系统成果,有效加强
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文献内容的数字化生产、加工和利用,尽量在文献资源

生产环节进行数据的保存和共享,保证资源的准确性。
应推动一次文献、二次文献、三次文献等的产权明晰

化,使用过程中可以考虑利用区块链等技术保证产权

方、加工方、分析方和最终用户的利益。
二是做好国际文献资源的采集、备份、评估和规

范。 应进一步支持和加强国家科技图书文献中心等单

位国际期刊等外文资源的回溯保存相关工作。 同时要

做好国际资源的评估和甄选工作,面向我国科技发展

中长期需求,建立自己的评估体系和指标,对文献资源

从库、刊、篇不同层级进行科学合理的评估,以便科技

情报工作在分析中可以更好的选择资源,产出更为科

学合理有支撑的科技情报成果。 同时要做好相关国际

标准卡位、参与和引导,要积极主导信息与文献等相关

标准规范,以利于我国收集、理解、加工和利用国际文

献资源数据。
三是推动掌控更多的高水平文献资源。 要继续倡

导学者将高水平论文发表在我国的期刊上,更要通过

利用 FAST 等大科学仪器装置,吸引世界各国科学家

利用我国的仪器设备和科学数据助力实现我国的科技

研发目标,并将相关成果留存和固化在我国。 习近平

总书记指出要在科学试验用仪器设备关键核心技术上

全力攻坚,党也把加强高端科研仪器设备研发制造写

入了《中华人民共和国国民经济和社会发展第十四个

五年规划和 2035 年远景目标纲要》,随着我国高端科

研仪器设备的推广和应用,未来可以逐步推动实现文

献数据库的东升西降,实现良性循环。
摇 2. 3摇 切实加强自有文献资源的审查和保护

科技文献不但是单位和个人的重要成果体现,更
是国家的重要财富,是经济发展和竞争力提高的基础,
科技秘密泄漏将会造成国家安全和经济发展方面的损

失。 美国等发达国家特别重视学位论文、专利等资源

的审查和保护相关工作。 美国通过《学术研究保护

法》《出口管理条例》等法律法规对科学开放的领域、
国家、级别等作出了非常详细的规定[11],如中国核能

之父卢鹤绂在美国明尼苏达大学的博士学位论文因为

被美国原子能部门所重视,判定该论文涉密,延迟数年

后才以摘要形式予以公布[12]。
国家、机构和个人应协同努力,加强我国体现最新

科技成果的自有文献审查保护工作。
从国家层面要加强立法。 早期我国涉密学位论文

保密相关工作存在保管和使用安全防范设施薄弱等问

题[13],但随着国务院学位委员会、教育部、国家保密局

等单位对该问题日益重视,印发《涉密研究生与涉密

学位论文管理办法》等文件,保密工作得以改善。 此

外,《中华人民共和国国家安全法》强调建立国家安全

审查和监管的制度和机制,加强知识产权的运用、保护

和科技保密能力建设。 我国还制定颁布《国防专利条

例》,并在《中华人民共和国专利法》中规定了“申请专

利的发明创造涉及国家安全或者重大利益需要保密冶
等情况的处置原则等。 下一步应进一步加强相关法律

法规的解读和细则制定,便于相关实体更好的落实执

行。
高等院校、科研院所、高科技企业等科研机构是我

国文献等科技成果生产的主要力量。 科研机构对其成

果最为了解,在机构层面做好科技成果的保密审查,维
护国家科技安全。 各单位应建立健全保密管理机制,
明确保密责任和保密流程,加强成果的全生命周期科

学管理,以实现科技文献的安全保密和科技成果的保

护,还应该逐步前置保密审查工作到项目立项等早期

阶段。
应进一步加强科研及相关管理和服务人员的科技

安全意识和保密意识教育,提高保密能力,配合国家和

科研机构切实履行保密义务,更有效地保护我国科技

成果,避免科技秘密泄漏。
摇 2. 4摇 有效推动科技情报分析工具自主可控

国内的科技情报分析工具的开发团队规模一般不

大,更新维护的稳定性一般不高,终端用户中不付费的

学生和公益研究机构较多,实际运行中面临较多困难。
但通过与部分开发团队访谈调研发现,这些工具的实

际使用情况好于分析,一方面部分学术论文没有被数

据库收录,另一方面更多的单位和个人用工具解决实

际问题,并不发表学术论文。 而且随着我国科技不断

发展,科技情报分析的需求也会增加,因此这些工具虽

然不是大众软件,但是也还有一定发展空间。 从 WPS
Office,福昕 PDF 工具等国产办公软件的发展历程来

看,只要把握需求,做实功能,达到国际领先水平和国

产替代是完全可以实现的。
对自主的科技情报分析工具要进行扶持。 可以通

过合适的投资、补贴手段推动工具以合理速度良性发

展。 补贴方式应从工具使用入手,如决策时要求包含

国产工具的分析结果或对比分析结果,推动工具的使

用,并且随着用户的增加和需求的反馈,让工具的效果

和效率得以逐步提升,出现做大做强的产品。 此外对

科技情报分析工具底层依赖自然语言处理、可视化等

基础技术的攻坚扶持也能够保障和提高工具的自主可

控程度。
此外,还可以利用科技情报相关社团组织、科技期

刊、科技情报联盟网络等方式帮助国产科技情报分析

工具推广宣传。
摇 2. 5摇 充分发展利用依托科技高端交流平台

国家科技论文和科技信息高端交流平台建设旨在
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强化我国科技文献生产、分析工具研发和信息平台运

行的自主可控能力,深化科技信息交流服务的供给侧

改革,提升科技信息交流服务的整体质量[14]。 相关专

家在高端交流平台的开放获取、知识管理、平台建设和

服务等方面都做了大量的研究、设计,平台设计中包含

多类情报情报分析和服务所需要的资源、工具、系统

等,可以说对于应对科技文献资源及相关风险提供了

很好的平台。 在具体问题解决上,可以结合高端交流

平台的建设,提供高效、安全、可信赖的科技文献资源

保障和情报分析工具,利用全国科技情报联合体等组

织进一步加强情报服务工作中的分工和协调,更好地

保障国家安全和发展。
摇 2. 6摇 把握情报工作范式转变产业升级机遇

我国情报工作发展早期注重实用,但是服务方式

比较简单,随着用户获取信息便利性增加和获取方式

的多样化,以文献为基础的情报工作的作用日益弱化。
当前全球科技创新进入前所未有的密集活跃期,世界

强国之间的竞争不断加剧,为我国情报工作开展和应

用研究提供了难得的“机会窗口冶。 新一轮科技革命

与产业变革加速演进,数智时代,大数据、云计算、人工

智能、区块链和 5G 技术对情报工作需求规划、检索采

集、融合组织、分析凝练、呈现传递均会产生深刻影响

[15] ,为以人为核心的情报工作提供更多更快的自动

化的辅助,使得情报工作信息处理与分析的能力和速

度同步增加。 开源情报等新模式强调对公开信息的利

用,注重使用信息化手段和大数据技术加快从公开信

息中综合形成以前只有通过秘密信息来源的依赖情

报。 这有可能对情报工作带来颠覆性创新,进一步促

进回归情报工作决策支持和风险预警的实用性,为政

府和企业提供更精准、更及时的服务,以有效地应对信

息化时代日益复杂和多变的安全挑战。 情报工作应该

把握趋势,积极应对转型,提高情报工作效能,适应新

环境下的情报工作新要求。

3摇 结摇 语

科技情报工作是支撑我国科技发展与安全的重要

基础,但是其本身所受到文献资源及相关风险的威胁

也日益突出。 为了有效解决这个问题,我们需要积极

应对,攻防结合。 一方面要提高风险意识,做好应急预

案,利用高端交流平台建设,切实建设自主可控的科技

情报分析资源和工具,在问题发生时,能够有效应对降

低影响;另一方面,从国家、机构和个人等层面全面协

同加强自有资源审查保护,更要把握情报工作升级机

遇,弯道超车,从根本上全面化解我国科技情报工作中

长期存在文献资源及相关风险。
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