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摘要：以 ２０１５—２０２０ 年间网络空间安全领域国际合作论文为研究对象，运用文献计量和社会

网络分析等方法，对合作发文态势、国家主题关联及演化、地理分布特征、合作网络指标及演化

进行分析。 结果显示，６ 年间国际合作学术产出稳步增长，增长率明显高于总体产出的增长

率，国际合作研究的广度和深度不断加大；中国国际合作论文产出位居第一，合作研究中的主

导能力较强，但合作水平偏低，未来发展潜力较大；研究主题关联上，中美等国关联性较强；合
作网络中心性指标上，美英法中四国表现突出且较为稳定，美国的多项中心性指标均排名第

一，资源交易和控制等能力较强。
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　 　 网络空间是构建在信息通信技术基础设施之

上的人造空间，用以支撑人们在该空间开展各类与

信息通信技术相关的活动，网络空间已经成为继

陆、海、空、天之后的第五大活动空间，网络空间安

全是国家安全的重要组成部分［１］。 ２０１５ 年，习近

平主席出席第二届世界互联网大会开幕式并发表
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主旨演讲时强调：网络空间是人类共同的活动空

间，网络空间前途命运应由世界共同掌握，各国应

该加强沟通、扩大共识、深化合作，共同构建网络空

间命运共同体。 同年，国务院学位委员会在“工

学”门类下增设“网络空间安全”一级学科，近年

来，网络空间安全的学科建设在需求驱动和政策引

领下发展蓬勃。 随着 ２１ 世纪人类科技的发展，全
球化、信息化时代的到来，科研合作已成为产生知

识、促进科学进步、加强世界文化交流的重要方

式［２］，诸多学者基于不同数据源对某学科领域内

的科研合作关系进行了研究。 文献［３］以 ＣＮＫＩ 数
据库图书情报领域 ２００６—２０１０ 年的机构间合作论

文为研究对象，运用社会网络分析方法分析机构间

合作的整体现状和特征；文献［２］利用社会网络分

析理论，对工程学前沿上的整体国际合作现状、我
国科研成果影响力和科研合作现状进行了分析；文
献［４］利用 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ 核心合集数据库和 Ｉｎ⁃
Ｃｉｔｅｓ 分析工具，对 ２００８—２０１７ 年间食品科学领域

的国际合作进行追踪分析；文献［５］基于 Ｗｅｂ ｏｆ
Ｓｃｉｅｎｃｅ 数据库，实证研究了中国与“一带一路”沿
线国家科研合作现状及其影响因素；文献［６］以

ＮＳＦＣ ２００１—２０１８ 年间资助的“重大国际（地区）
合作研究项目”产出论文为研究对象，通过文献计

量学、社会网络分析等方法对 ＮＳＦＣ 国际合作研究

项目的国际科研合作特征进行了分析；文献［７］对
我国一流大学在图书情报学领域展开的国际科研

合作进行了分析和比较，相关研究均取得了不错的

分析效果。 在网络空间安全学科领域，文献［８］解
释了网络空间安全科学的内涵，阐述了网络空间安

全科学需要解决的关键性困难问题，并对网络空间

安全科学的发展趋势进行了展望；文献［９］以 Ｗｅｂ
ｏｆ Ｓｃｉｅｎｃｅ 平台的 ３ 个数据库为数据源，详细分析

了网络空间安全领域下的跨学科情况；文献［１０］
运用主题元分析方法，以中国知网为数据源，对国

内社科领域的网络空间安全研究进行了梳理综述；
文献［１１］利用 ＣｉｔｅＳｐａｃｅ 软件，定量分析中国知网

数据库收录的我国网络空间安全相关研究，分析其

热点与发展趋势。 而有关网络空间安全学科领域

的国际合作研究，相关文献鲜有分析揭示。 为研究

该领域内国际合作现状及趋势特征，本研究以

Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ（以下简称 ＷＯＳ）核心合集数据库

和 ＩｎＣｉｔｅｓ 数据库为数据源，对网络空间安全领域

研究的国际合作关系及演化特征进行重点剖析，并

对国际合作研究中各国关注的主题内容进行研讨，
以期为该领域的学者以及相关管理、资助机构的决

策提供参考借鉴。

１　 数据来源与研究方法

１．１　 数据来源

基于 ＷＯＳ 权威数据构建的 ＩｎＣｉｔｅｓ 数据库，是
由原汤森路透开发的一项包含全球各个国家、机构

和学科的论文统计结果的科研评估工具［１２］，其中

提供多种常用的文献计量指标，ＩｎＣｉｔｅｓ 平台以庞

大的数据资源和多元化的指标在辅助科研管理、比
较科研水平、追踪科学发展趋发挥了积极作用［１３］。
本研究在该平台的“研究方向”中，选择中国国务

院学位委员会的学科分类体系下的“０８３９ Ｃｙｂｅｒ⁃
ｓｐａｃｅ Ｓｅｃｕｒｉｔｙ”，文献类型选择 Ａｒｔｉｃｌｅ 和 Ｒｅｖｉｅｗ，时
间跨度为 ２０１５—２０２０ 年，检索到网络空间安全学

科领域全球发文共计 ８ ５２９ 篇；为考察国际合作研

究情况，限定“国内 ／国际合作论文”为“国际”检索

到国家 （地区） 合作论文 ２ ６６７ 篇，检索日期为

２０２２ 年 ３ 月 ２ 日。 然后通过入藏号字段的关联信

息，在 ＷＯＳ 平台检索下载该领域国际（地区）合作

发文的题录信息，因 ＩｎＣｉｔｅｓ 平台内部分数据的文

献类型虽标记为 Ａｒｔｉｃｌｅ 和 Ｒｅｖｉｅｗ，但实则是图书

的章节，因而在 ＷＯＳ 核心合集的检索中，这部分数

据无法检出［４］，最终获得 ２ ６１９ 篇国际（地区）合作

研究论文的题录数据。
１．２　 数据处理

在 ＩｎＣｉｔｅｓ 数据库中，英国（Ｕｎｉｔｅｄ Ｋｉｎｇｄｏｍ）的
数据已含英格兰、苏格兰、北爱尔兰、威尔士的数

据［２，４］。 为提高分析准确性，从 ＷＯＳ 平台上下载

到国际（地区）合作发文的题录信息后，首先，将英

格兰、苏格兰、北爱尔兰、威尔士合并归入英国（Ｕ⁃
ｎｉｔｅｄ Ｋｉｎｇｄｏｍ），将中国港澳台地区的数据合并归

入中国（Ｃｈｉｎａ），其内部的合作研究不视为国际

（地区）合作发文，数据清理后得到实际国际合作

论文为 ２ ５８７ 篇；其次，利用 Ｂｉｂｅｘｃｅｌ［１４］ 等工具分

别对 Ｃ１（作者地址）和 ＰＲ（通讯作者地址）字段进

行处理，析出字段中的国家（地区）信息，若字段中

相同国家（地区）出现多次，以第一次出现的次序

为准，合并去重后标记为单独的国家（地区）字段；
最后，运用 ＩＴＧＩｎｓｉｇｈｔ［１５］工具进行国家间的关联分

析和演化分析，并借助 Ｖｏｓｖｉｅｗｅｒ［１６］ 工具对新添加

的国家（地区）字段进行共现关系的统计分析，将
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结果导出保存为 ＧＭＬ 图文件，将 ＧＭＬ 图文件导入

Ｇｅｐｈｉ［１７］ 工具中利用相应插件进行网络指标的计

算。 同时，对于同一篇文章可能出现的多个相同国

家（地区）作者和另外一个国家（地区）作者之间的

合作，只算作两个国家（地区）之间的 １ 次合作。
１．３　 研究方法

本研究在 ＩｎＣｉｔｅｓ 指标分析的基础上，重点采

用文献计量和社会网络分析法对合作关系进行分

析。 文献计量学是以文献体系和文献计量特征为

研究对象，采用数学、统计学等计量方法，研究文献

情报的分布结构、数量关系、变化规律和定量管理，
并进而探讨科学技术的结构、特征和规律的一门分

支科学［１８］；社会网络分析（Ｓｏｃｉａｌ Ｎｅｔｗｏｒｋ Ａｎａｌｙｓｉｓ，
ＳＮＡ）通过对不同事物之间的联系展开研究，借助

节点与节点间的连线、距离、节点大小对不同事物

的关系与状态加以反映并可视化呈现［１９］，该方法

在数据分析与网络关系分析中有着广泛的应用。

２　 网络空间安全领域国际科研合作
态势指标分析

２．１　 整体态势指标分析

该领域的国际（地区）科研合作发展态势可以

由各时间段的发文指标进行揭示。 在 ＩｎＣｉｔｅｓ 平台

中，２０１５—２０２０ 年间，全球网络空间安全学科领域

总发文 ８ ５２９ 篇，其中国际合作论文 ２ ６６７ 篇，占全

球发文总量的 ３１．２７％，各年度具体指标如表 １ 所

示。 其中，ＷＯＳ 论文数、ＷＯＳ 论文篇均被引频次、
国际合作论文数、国际合作论文占比、国际合作论

文篇均被引频次、国际合作论文作者总数、国际合

作论文机构总数、国际合作论文国家（地区）总数

等 ８ 个指标数据从 ＩｎＣｉｔｅ 数据库采集获取，国际合

作论文篇均作者数、国际合作论文篇均机构数、国
际合作论文篇均国家（地区）数 ３ 个指标依据下载

到各时间段的题录信息统计获取。

表 １　 ２０１５—２０２０ 年网络空间安全领域国际（地区）合作研究发文指标

出版年
ＷＯＳ

论文数

ＷＯＳ
论文篇
均被引
频次

合作
论文数

合作
论文

占比 ／ ％

合作
论文篇
均被引
频次

合作
论文
作者
总数

合作
论文
机构
总数

合作论文
国家（地区）

总数

合作
论文篇均
作者数

合作
论文篇均
机构数

合作
论文篇
均国家

（地区）数
２０１５ １ １９１ １５．９６ ３２９ ２７．６２ ２０．４４ １ ５１８ ５２６ ６５ ３．７８ ２．９５ ２．２０
２０１６ １ ３２６ １３．８２ ４５２ ３４．０９ ２０．５９ ２ ０６３ ６６０ ７０ ４．０６ ３．１９ ２．２７
２０１７ １ ２３５ １１．６３ ３９８ ３２．２３ １４．８３ ２ １４６ ６３６ ７８ ４．１６ ３．３９ ２．３１
２０１８ １ ４９０ １１．２４ ４４１ ２９．６０ １４．５７ ２ ２０３ ６６１ ７２ ４．０９ ３．２７ ２．２６
２０１９ １ ５５８ ６．１１ ４８９ ３１．３９ ７．４３ ２ ３７０ ７１２ ７８ ３．９８ ３．２２ ２．２４
２０２０ １ ７２９ ３．５７ ５５８ ３２．２７ ５．２７ ２ ７９０ ８０３ ８１ ４．３１ ３．５３ ２．３５

２０１５—２０２０ ８ ５２９ ９．８６ ２ ６６７ ３１．２７ １３．１０ １０ ７８１ １ ６１５ １０４ ４．０８ ３．２８ ２．２８

　 　 由表 １ 分析可知：一是 ＷＯＳ 论文总发文量及

国际合作论文量均呈稳步增长趋势，国际合作论文

占比在 ３０％ 上下浮动， ６ 年来，ＷＯＳ 论文增长

４５．１７％，国际合作论文增长 ６９．６０％，国际合作论文

增速超过 ＷＯＳ 论文总发文量增速；二是参与到国

际合作的作者、机构和国家（地区）总数量不断增

多，整体上，国际合作论文的篇均作者数、机构数和

国家（地区）数平均为 ４．０８、３．２８ 和 ２．２８ 个，虽然该

指标在各年度内有起伏，但整体呈上升态势，表明

国际合作研究的广度和深度均不断增加；三是从篇

均被引频次上看，６ 年间的 ＷＯＳ 论文篇均被引９．８６
次，而国际合作论文篇均被引 １３．１０ 次，高出前者

３２．８６％。 可见，国际合作论文的影响力优于整体

水平，国际间开展协作研究对于提高论文质量和学

术影响力有着积极的推动作用。
同时，为了解合作研究中的国家（地区）合作深

度，对 ２０１５—２０２０ 年间经过数据清理后的 ２ ５８７ 篇

文献作进一步分析，统计每篇合作文献包含的国家

（地区）数量及其占比情况，结果如表 ２ 所示。 可以

发现，２ 个国家（地区）之间的合作最为广泛，占比

７７．９７％，２ ～ ３ 个国家（地区）之间的合作总占比

９５．８３％，４ 个及以上的国家（地区）合作占比很少。

表 ２　 合作研究发文的国家（地区）数量分布表

合作国家（地区）数量 文献量 文献占比 ／ ％
２ ２ ０１７ ７７．９７
３ ４６２ １７．８６
４ ８１ ３．１３
５ ２１ ０．８１
６ ５ ０．１９
７ １ ０．０４

总计 ２５８７ １００．００

２．２　 高产国家（地区）合作态势指标分析

为了解网络空间安全学科领域高产国家（地
区）的国际合作表现，选取全球在该领域发文量最

高的 ＴＯＰ１０ 国家（地区）进行对比分析，具体如表

３ 所示，序号以 ＷＯＳ 论文数倒序排列。
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表 ３　 ２０１５—２０２０ 年网络空间安全领域发文量 ＴＯＰ１０ 的国际（地区）合作研究情况

序号 国家 ／ 地区 ＷＯＳ 论文数
ＷＯＳ 论文篇均

被引频次
国际合作
论文数

国际合作论文数
篇均被引频次

国际合作论文
占比 ／ ％

通讯作者
论文数

通讯作者论文
占比 ／ ％

１ 中国大陆 ２ ６５３ １１．５１ １ ００１ １７．５９ ３７．７３ ２ ３９３ ９０．２０
２ 美国 １ ８３８ １３．２２ ９７４ １６．０７ ５２．９９ １ ２２５ ６６．６５
３ 英国 ６９０ １１．７１ ３９９ １４．１０ ５７．８３ ４５３ ６５．６５
４ 印度 ６０７ １０．００ １８５ １２．７９ ３０．４８ ５２４ ８６．３３
５ 澳大利亚 ４６０ １６．８７ ３１１ １８．７７ ６７．６１ ２６４ ５７．３９
６ 德国 ３９０ ８．２１ ２１４ ９．６３ ５４．８７ ２６３ ６７．４４
７ 法国 ３６１ ９．７６ ２５９ ９．２９ ７１．７５ １９３ ５３．４６
８ 意大利 ３４７ １１．２４ １８６ ９．７７ ５３．６０ ２５３ ７２．９１
９ 韩国 ３４３ ９．６３ １２２ １６．０２ ３５．５７ ２９３ ８５．４２
１０ 加拿大 ３１４ １３．２２ ２０１ １５．４３ ６４．０１ １８８ ５９．８７

全球基准值 ８ ５２９ ９．８６ ２ ６６７ １３．１０ ３１．２７ － －

　 　 由表 ３ 可知：首先，中国大陆 ＷＯＳ 论文数为

２ ６５３篇，国际（地区）合作论文量为 １ １０１ 篇，两项

数据均占据第一，说明中国大陆在网络空间安全领

域研究取得较多的成果，且中美两国与其他国家相

比优势明显；其次，中国大陆 ＷＯＳ 论文的篇均被引

频次为 １１．５１ 次，在 ＴＯＰ１０ 群体中位列第五，论文

学术影响力表现居中，但国际合作论文篇均被引

１７．５９ 次，位列第二，表现优异，说明中国大陆借助

国际合作交流，论文的学术影响力得到了显著提

高；再次，中国大陆的国际合作论文占比较少，仅为

３７．７３％，略高于韩国、印度和全球平均水平，表明

在国际合作研究上仍有较大上升空间，而在 ＴＯＰ１０
国家（地区）中，法国、澳大利亚、加拿大、英国、德
国、意大利、美国的国际合作占比均较高，且都在一

半以上，表明这些国家的国际合作研究是主流的研

究模式；最后，在通讯作者论文占比上，因通讯作者

承担着对外交流的责任，往往代表着对科研活动的

主导能力，中国大陆、印度和韩国该指标数值较高，
可见，在国际合作和分工中的主导能力相对较强。
同时，国际合作率与通讯作者率在一定程度上呈现

出此消彼长的现象。

３　 网络空间安全领域国际科研合作
国家关联与演化分析

３．１　 合作国家关联分析

国家关联分析可以了解统计时间段内各个国

家的研究主题分布情况，有利于观察他们之间研究

主题的相关性和研究主题的不同侧重。 为了探究

其相关性，选取合作研究中发文量排在前 ３０ 位的

国家，借助 ＩＴＧＩｎｓｉｇｈｔ 软件中关联分析功能开展分

析，具体过程为：构建研究主体与关键词同现矩阵，
采用 Ｔｆｉｄｆ 特征表示方法，对每个研究主体的文本

特征进行表示，以夹角余弦作为研究主体之间关联

度；同时，为了突出网络图中显著的学术关系，应用

Ｐａｔｈｆｉｎｄｅｒ 算法对网络图进行压缩，识别关键信息，
去掉关系不显著的连接线，建立网络图中所有节点

间最有效的连接路径［２０］。 制作国家基于关键词的

关联关系图如图 １ 所示，图中每一个圆形节点代表

一个国家，节点大小与该国家发表相关论文的数量

成正比，节点后标注的数字表示该国家在统计时间

段内网络空间安全领域的合作研究产出数量，节点

之间的连线反映了这些国家之间研究主题具有关

联性，连线越粗代表关联性越强，同时，每个节点备

注出其研究频次排在前 ３ 位的论文关键词及其数

量，代表着其主要的研究主题。 由图 １ 可知，中美

两国的研究主题关联性最强，同时，中国与新加坡、
澳大利亚、加拿大的关联性也较为突出，主要集中

在安全、隐私、云计算等方向，此外，比利时与荷兰

的研究主题较为接近，主要集中在隐私与数据保护

等方向。

图 １　 合作研究发文量 ＴＯＰ３０ 国家关联关系图
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３．２　 合作国家演化分析

合作国家的演化分析能够反映出各科研主体

的文献时序产出数量及其合作关系变迁，对于考察

一个国家的科研实力和科研合作具有重要意义。
运用 ＩＴＧＩｎｓｉｇｈｔ 软件选择年度合作发文量 ＴＯＰ１０
国家绘制合作国家演化图，边阈值设置为 ５，如图 ２
所示。 图中每个圆形节点代表一个国家，相同的国

家的颜色一致，节点大小与国家年度合作发文量成

正比，节点标注中的数字表示该国家在当年发表论

文的数量，两个节点之间的连线反映了连线起始年

度内两个国家合作的频次，相邻年度中同一国家间

的节点连线代表连线起始年度该国家的发文量，连
线越粗代表合作频次越高。 从图中可以发现，统计

时间段内，中美两国产出情况几乎呈现交替领先趋

势，且互为最密切的合作对象，澳大利亚、新加坡、
法国、加拿大和德国在该领域合作表现活跃，一直

维持在 ＴＯＰ１０ 之内，２０２０ 年起中国在该领域产出

优势逐步拉开，整体上，印度提升较为显著。

图 ２　 年度合作研究发文量 ＴＯＰ１０ 国家合作关系演化图

４　 网络空间安全领域国际科研合作整
体网络指标及地理分布特征分析

基于 Ｖｏｓｖｉｅｗｅｒ 生成的国家合作关系图文件，
利用 Ｇｅｐｈｉ 的统计功能对整体网络指标进行计算，
如表 ４ 所示。 ２０１５—２０２０ 年间参与国际合作研究

的国家共计 ９７ 个，网络关系 ７６７ 个，网络中共包含

２ 个连接部件，９５ 个网络节点出现在紧密连接的网

络中，另有 ２ 个节点（塞内加尔和科特迪瓦）游离

在主合作网络之外。 图密度仅为 ０．１６５，表示该领

域的国际合作仍有较大提升空间。 平均度为 １５．
８１４，表示每个国家平均拥有 １５ 以上合作对象。

表 ４　 ２０１５—２０２０ 年网络空间安全领域国家合作网络特征表

网络指标 网络规模 网络关系 平均度 网络直径 图密度 连接部件 平均路径长度 平均聚类系数

２０１５—２０２０ ９７ ７６７ １５．８１４ ５ ０．１６５ ２ ２．１０７ ０．７０６

　 　 为直观了解该领域合作的地理分布特征，利用

Ｓｃｉｍａｇｏ Ｇｒａｐｈｉｃａ 工具将合作关系叠加在世界地图

轮廓上进行可视化展示，如图 ３ 所示。 其中，节点

大小代表发文量，节点颜色的深浅代表篇均被引频

次，连线代表国家（地区）间的合作关系，连线越

粗，代表合作发文量越多。 结合图谱和统计数据，

可以发现，在发文量上，中美两国学术产出最多，但
在论文的影响力（篇均被引频次）表现上，新西兰、
新加坡、澳大利亚等表现较为突出，在国际合作关

系上，交流密切的分别有中国和美国（４０６ 篇），中
国和澳大利亚（１６９ 篇） 以及中国和新加坡（１２２
篇）等。
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图 ３　 国际合作地理分布图

５　 网络空间安全领域国际科研合作
网络演化分析

为进一步揭示各国家在合作网络中的动态演

化趋势，将 ２０１５—２０２０ 年分为两个等长数据段：
２０１５—２０１７ 年和 ２０１８—２０２０ 年，每 ３ 年划分为一

个时间切片进行观测。 在合作网络中，因部分国家

发文量整体较少，且与整体的合作网络不相联通，
因此，在演化趋势分析中，仅将统计区间合作发文

量不少于 ５ 篇的国家作为重点研究群体进行分析。
经统计，２０１５—２０２０ 年，在参与合作研究的 ９７ 个

国家中，发文量不低于 ５ 篇的共有 ６１ 个，其中：
２０１５—２０１７ 年间，网络空间安全领域共有 ８０ 个国

家参与合作研究，发文量不低于 ５ 篇的共有 ５０ 个；
２０１８—２０２０ 年间，共有 ８６ 个国家参与合作研究，
发文量不低于 ５ 篇的共有 ５４ 个。 利用 Ｖｏｓｖｉｅｗｅｒ
工具分别对 ３ 个时间段的数据集进行合作关系的

运算，将生成的图文件导入 Ｇｅｐｈｉ 中对各节点指标

进行统计，计算每个节点的点度中心度、中介中心

度、接近中心度等指标和特征向量中心度 ４ 个指

标，以考察主要国家在合作网络中的演化趋势。
５．１　 国际合作研究主体的点度中心度演化分析

社会网络分析中，点度中心度（Ｄｅｇｒｅｅ）指的是

节点在与之相连顶点中的中心程度，与该点直接相

连的点的个数即为该点的点度中心度，如果某点在

一个网络中具有较高的点度中心度，则称该点居于

网络的中心，拥有权力［２１］。 选取在总时间窗内绝

对点度中心度排序前 １０ 位国家，如表 ５ 所示，表中

显示了这些国家在总窗口期和两个时间切片内的

指标变化情况。 美国的点度中心度排列第一，中国

排名第四，在前后两个时期中，除德国外，大部分国

家的点度中心度均有上升，中国的排序均为第三，
说明虽然中国国际合作产出数量超越美国排名第

一，但美国依托强大的科研优势，在国际合作网络

中拥有的合作伙伴依然最多，合作能力较强。 作为

发展中国家的印度在前后两个时间段内，点度中心

度由 ２１ 上升至 ３４，指标表现提升明显。

表 ５　 点度中心度 ＴＯＰ１０ 国家指标演化一览表

序号 国家
点度中心度
２０１５—２０２０

点度中心度
２０１５—２０１７

点度中心度
２０１８—２０２０

１ 美国 ５４ ４４ ４６

２ 英国 ５３ ４２ ４５

３ 法国 ５０ ３５ ３９

４ 中国 ４５ ３６ ４２

５ 澳大利亚 ４２ ３４ ３６

６ 意大利 ４１ ２８ ３６

７ 西班牙 ４１ ２８ ２９

８ 加拿大 ４０ ２７ ３２

９ 德国 ４０ ３５ ３０

１０ 印度 ４０ ２１ ３４

５．２　 国际合作研究主体的中介中心度演化分析

中介中心度（Ｂｅｔｗｅｅｎｎｅｓｓ）测量的是行动者对

资源控制的程度，即某一节点在多大程度上控制着

其他节点间的交流，如果一个点处于许多其他点对

的捷径（最短路径）上，则该点具有较高的中介中
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心度［２１］。 选取在总时间窗内中介中心度排序前

１０ 位国家，如表 ６ 所示。 由表 ６ 可知，美英法中四

国该指标表现依旧突出，与 ５．１ 节中排序一致。 其

中，前后两个时期内，美英中三国指标表现均有所

下降，表明随着国际合作关系的不断发展，３ 个国

家在合作网络中的资源控制能力均有不同程度减

弱。 同时，印度和加拿大在前后两个时间段内，中
介中心度分别由 ０．０１５ 和 ０．０２７ 上升至 ０．０４１ 和 ０．
０４４，指标表现提升明显。

表 ６　 中介中心度 ＴＯＰ１０ 国家指标演化一览表

序号 国家
中介中心度
２０１５—２０２０

中介中心度
２０１５—２０１７

中介中心度
２０１８—２０２０

１ 美国 ０．１０３ ０．１１５ ０．１０９

２ 英国 ０．０７６ ０．１０３ ０．０７８

３ 法国 ０．０６７ ０．０５２ ０．０５６

４ 中国 ０．０３５ ０．０６５ ０．０５４

５ 印度 ０．０３１ ０．０１５ ０．０４１

６ 西班牙 ０．０３１ ０．０２５ ０．０２１

７ 德国 ０．０２９ ０．０４４ ０．０２４

８ 加拿大 ０．０２８ ０．０２７ ０．０４４

９ 意大利 ０．０２７ ０．０２７ ０．０２９

１０ 澳大利亚 ０．０２３ ０．０３８ ０．０３３

５．３　 国际（地区）合作研究主体的接近中心度演化

分析

接近中心度（Ｃｌｏｓｓｎｅｓｓ）是以距离为指标来计

算一个节点的中心程度，如果一个点与网络中所有

其他点的“距离”都很短，则称该点具有较高的接

近中心度［２１］，该指标反映在网络中某节点与其他

节点之间的接近程度，亦即信息传递中不受他人控

制的程度。 将一个节点到所有其他节点的最短路

径距离之和的倒数表示接近中心度，即对于一个节

点，它距离其他节点越近，那么它的接近中心度越

大，在网络中越不易受人控制。 选取在总时间窗内

接近中心度排序前 １０ 位国家，如表 ７ 所示。 由表

７ 可知，前四位依然是美英法中四国，与 ５．１ 节中排

序依然一致。 其中，前后两个时期内，美英两国该

指标表现有所下降，中法两国有所提升，中国在总

时间窗内排序第四，前后两个时间段的排序均为第

三，随后的意大利、印度和加拿大指标表现均有所

提升，表明这些国家在合作网络中日趋中心，不受

他人控制的程度逐渐增强。

表 ７　 接近中心度 ＴＯＰ１０ 国家指标演化一览表

序号 国家
接近中心度
２０１５—２０２０

接近中心度
２０１５—２０１７

接近中心度
２０１８—２０２０

１ 美国 ０．９０９ ０．９０７ ０．８８３

２ 英国 ０．８９６ ０．８７５ ０．８６９

３ 法国 ０．８５７ ０．７７８ ０．７９１

４ 中国 ０．８００ ０．７９０ ０．８２８

５ 澳大利亚 ０．７６９ ０．７６６ ０．７５７

６ 西班牙 ０．７５９ ０．７００ ０．６８８

７ 意大利 ０．７５９ ０．７００ ０．７５７

８ 印度 ０．７５０ ０．６３６ ０．７３６

９ 德国 ０．７５０ ０．７７８ ０．６９７

１０ 加拿大 ０．７５０ ０．６９０ ０．７１６

６　 结束语

本文依托 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ 核心合集和 ＩｎＣｉｔｅｓ
数据库，在 ＩｎＣｉｔｅｓ 指标分析的基础上，运用文献计

量和社会网络分析等方法，对 ２０１５—２０２０ 年间网

络空间安全领域的国际合作论文进行分析。 得出

以下结论：
１）从发文趋势上，网络空间安全领域国际合

作学术产出稳步增长，其增长率明显高于总体产出

的增长率，国际合作研究的广度和深度日趋加大，
国际合作论文的影响力优于整体水平，国际间开展

协作研究对于提高论文质量和学术影响力有着积

极的推动作用，同时，两个国家（地区）之间的合作

最为广泛。
２）从主要国家（地区）表现上，中国大陆在网

络空间安全领域的 ＷＯＳ 发文量和国家合作发文量

均排名第一，研究产出丰硕，且在国际合作和分工

中的主导能力相对较强，国际合作论文的学术影响

力远超 ＷＯＳ 论文总体影响力，但整体国际合作论

文占比偏低，国际化研究水平仍有较大提升空间。
３）在主要国家国际合作研究主题分布和演化

上，中国与美国、新加坡、澳大利亚、加拿大的研究

主题关联性较强，主要集中在安全、隐私、云计算方

向，中美两国互为最密切的合作对象，澳大利亚、新
加坡、法国等在该领域合作表现持续活跃。

４）在合作网络结构中，美、英、法、中、澳等国

居于网络中心内核区域，具有较强的合作能力，从
各项网络中心性指标及其的演化趋势上看，美、英、
法、中四国表现突出，美国一直处于中心地位，合作

研究的资源交易和控制能力较强，同时，印度、加拿

大等国网络中心性指标提升明显。
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本文对网络空间安全领域国际合作情况的特

征及演化进行分析，但也存在如下不足：数据来源

仅关注了学术论文层面，没有将专利、专著等其他

类型的研究成果纳入考虑。 下一步，可以结合多类

型数据，进一步开展深入研究。 不过本文得到的结

论仍可在某种程度上反映网络空间安全领域国际

科研合作态势，为领域内的科研人员以及管理决策

部门提供参考借鉴。
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