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摘　 要:[目的 / 意义]对大数据时代国内外个人信息保护的研究热点和演化趋势进行了总结和回顾,旨在为相关领域的研

究提供参考和启示。 [方法 / 过程]运用文献计量法和科学知识图谱法,基于 CNKI 和 Web
 

of
 

Science 数据库,以 ITGInsight 为主

体工具,再辅之 Gephi、Excel、SATI 等科学计量与知识网络分析软件,对大数据领域国内外个人信息保护研究领域的热点分布、
主题演化以及研究内容进行分析。 [结果 / 结论]大数据时代国内外个人信息保护相关研究主题分布广泛、演化规律较为复杂,
呈现出显著的变化趋势,在未来的研究中,需要综合考虑技术、法律、政策等多个方面的因素,以构建更加全面、系统的个人信息

保护体系。
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Abstract:
 

[Purpose / significance]
 

This
 

paper
 

summarizes
 

and
 

reviews
 

the
 

research
 

hotspots
 

and
 

evolution
 

trends
 

of
 

personal
 

in-
formation

 

protection
 

at
 

home
 

and
 

abroad
 

in
 

the
 

era
 

of
 

big
 

data,aiming
 

to
 

provide
 

reference
 

and
 

inspiration
 

for
 

researches
 

in
 

related
 

fields.
 

[Method / process]
 

This
 

paper
 

uses
 

the
 

bibliometric
 

method
 

and
 

scientific
 

knowledge
 

map
 

method,based
 

on
 

CNKI
 

and
 

Web
 

of
 

Science
 

databases,with
 

ITGInsight
 

as
 

the
 

main
 

tool,supplemented
 

by
 

Gephi,Excel,SATI
 

and
 

other
 

scientometric
 

and
 

knowledge
 

network
 

analysis
 

software,to
 

analyze
 

the
 

distribution
 

of
 

hotspots,topic
 

evolution,and
 

research
 

content
 

in
 

the
 

field
 

of
 

personal
 

information
 

protec-
tion

 

research
 

in
 

big
 

data
 

field
 

at
 

home
 

and
 

abroad.
 

[Result / conclusion]
 

In
 

the
 

era
 

of
 

big
 

data,research
 

topics
 

related
 

to
 

personal
 

infor-
mation

 

protection
 

at
 

home
 

and
 

abroad
 

are
 

widely
 

distributed,and
 

the
 

evolution
 

law
 

is
 

relatively
 

complex,showing
 

a
 

significant
 

trend
 

of
 

change.
 

In
 

future
 

research,it
 

is
 

necessary
 

to
 

comprehensively
 

consider
 

technology,law,policy
 

and
 

other
 

aspects
 

to
 

build
 

a
 

comprehensive
 

and
 

systematic
 

personal
 

information
 

protection
 

system.
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0　 引言

当前,互联网的普及使人们的生活进入了万物

互联的时代,每个独立的个体都成为赛博空间中重

要的一个节点,各节点在虚拟场景中从事各项业务

的过程中不可避免地产生了大量结构化、半结构化

和非结构化数据。 这些海量数据由于超过了传统数

据分析和处理工具的极限,进而推动了大数据分析

技术的出现,大数据分析技术使用计算机算法分析

能够对看似无关的海量原始数据转化为可操作的信

息(即知识),以促进更好的决策[1] 。 麦肯锡全球研
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究院在医疗卫生、金融商业、银行信贷等领域明确了

大数据的潜力,如医疗健康领域运用大量个人电子

健康信息进行疾病预防、个性化医疗[2] 。 金融行业

通过分析个人信用大数据来预测市场行为和投资表

现[3] 。 谷歌、eBay、Twitter 等公司围绕大量关于个人

行为、信息请求和偏好的信息创建了整个商业模式,
实现商业智能化服务[4] 。 虽然基于个人信息的大数

据分析提高了业务效率并为知识发现创造了重大机

遇,但它无意中也增加了个人信息泄露的风险,给隐

私信任带来了前所未有的挑战。 如英国 Cambridge
 

Analytica 公司通过非法收集 87 万 Facebook 用户的

数据来为企业客户提供消费者研究、定向广告推送

有关的服务[5] ;500 万法国患者的敏感信息从大约

30 个实验室被盗并在网上传播[6] 。 在我国,仅 2022
年就发生了诸如平安人寿泄露 4 万条公民信息、学
习通 1. 7 亿条用户数据疑被泄露[7] 。 此背景下,国
内外有关个人信息保护相关研究进入了快速发展阶

段,且取得一定的研究成果。 目前,学界尚未有关于

本主题系统、全面的综述研究,本研究则从国际国内

视野出发,考察既有研究,试图分析国内外大数据背

景下个人信息保护研究的最新进展与热点问题,以
期拓宽国内学者学术视野、了解前沿学术动态,既为

我国今后有关大数据背景下个人信息保护的实践提

供有益参考,也为相关政策制定提供科学依据。
1　 研究设计与数据来源

1. 1　
 

研究设计

本文采用计量学法和知识图谱法,以 ITGInsight
为主体工具,再辅之 Gephi、Excel、SATI 等科学计量

与知识网络分析软件,对大数据领域国内外个人信

息保护领域的研究热点、主题演化以及研究内容进

行分析,并输出为可视化的关键词共现、关键词聚

类、关键词演化图谱,进而从图谱中揭示出国内外关

于该领域的研究主题变化。
1. 2　

 

数据来源

中文数据来源于中国知网数据库平台,外文数

据来源于 Web
 

of
 

Science(WoS)核心数据库,中文检

索式为“主题=大数据
 

AND
 

个人信息保护”or“主题=
大数据

 

AND
 

隐私保护”,期刊来源类型限定为核心

期刊、CSSCI、CSCD,学科类型不限。 外文检索式为

TS = (“big
 

data” or“ Privacy
 

information” or“ individual
 

information
 

protection” or “ Privacy
 

information
 

protec-
tion”),数据收集时间截至 2023 年 5 月 31 日,剔除

与研究主题明显不符的文献,再使用 ITGInsight 进行

数据清洗,最终获得国外样本文献 455 篇、国内 428
篇作为本文的研究对象。
2　 大数据时代国内外个人信息保护的研究热点分析

2. 1　 大数据时代国外个人信息保护的研究热点分析

本文利用 ITGInsight 工具对大数据时代国外个

人信息保护的数据进行统计分析,提取出排名前 10
的高频主题词进行词频统计,分别为 privacy

 

protec-
tion(193)、big

 

date(183)、sensitive
 

information(61)、
personal

 

information(60)、personal
 

date(54)、data
 

pro-
tection(44)、data

 

privacy(43)、large
 

amount(41)、dif-
ferential

 

privacy(37)、general
 

data
 

protection
 

regulation
(35)。 再利用 ITGInsight 工具绘制了高频主题词间

的共现聚类(见图 1),图 1 反映出国外学者关于本

主题的研究主要焦距在大数据时代个人信息基本理

论、个人隐私(敏感)信息保护机制、个人信息安全风

险等几个维度。

图 1　 国外个人信息保护研究主题词聚类分布图

2. 1. 1　 大数据时代个人信息保护基础理论问题研究

(1)个人信息保护的法理学分析。 要探讨这一

问题首先得认定个人信息的法律属性,有学者认为

个人信息可以解释或定义为民法上的财产(或刑法

上的财产),因此个体对于自己的个人信息拥有所有

权[8] 。 也有学者认为由一组确定的个人信息组成的

交易身份(transactional
 

identity)具有法律性质,进而

得出与个人相关联的个人信息亦是构成隐私权与身

份权的基础[9] 。 个人信息的法律属性确定之后就要

从法律的角度来对个人信息的使用作出规定。 2018
年 5 月生效的《欧盟通用数据保护条例》(EU

 

Gener-
al

 

Data
 

Protection
 

Regulation,GDPR) 从法的角度对

个人数据的收集、存储和处理做了规制[10] 。 首先,
要求相关主体对个人数据的处理要遵循知情同意原

则,只有在数据主体同意的情况下,才允许处理个人
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数据。 关于这一问题的研究主要集中在医学领域,
如英国一般医学委员会规定医生如果在未获得患者

完全知情同意的情况下处理患者病情信息将会面临

《数据保护法》的起诉[11] 。 但也有学者指出,知情同

意原则在大数据背景下面临着巨大挑战[12] ,譬如,
为了给罕见病患者提供治愈可能性以及为了提升医

疗的预防和诊断能力[13] ,不可避免地会收集大量个

体的生物遗传数据,而且这些数据量越大越好[14] ,
但严格遵守知情同意原则可能会威胁到许多其他有

益研究的可行性,因为如果每项研究或每次使用参

与者的遗传数据都需要同意的话会加剧研究成

本[15] 。 此外,GDPR 等隐私法规规定个人数据收集

必须要遵守最小必要原则( data
 

minimization),它要

求将个人数据处理过程限制为仅收集必要性信息内

容,同时要删除垃圾数据(junk
 

data)、限制数据囤积

(data
 

hoarding),还要定期评估收集个人信息的必要

性。 促成这一原则出现的主要原因是大数据环境下

模糊了谁拥有数据、谁有权访问数据以及谁决定如

何使用数据的界限,稍有不慎可能会造成数据丢失、
被盗、泄露、伪造、变造或损坏[16] 。 在具体实践中实

现最小必要原则可以通过两种不同的方式完成,一
种是最小化个人数据量,另一种是最小化个人数据

属性(类型) [17] 。 但也有学者认为从法的角度保护

个人信息所规定的最小必要原则不利于数字社会的

发展,同时小数据可能由于数据量的不足会增加决

策的风险和成本[18] 。
(2)个人信息保护的伦理学分析。 个人信息保

护的法理学分析主要从法律规范的视角对个人信息

保护做出法律保障,并承认个人信息在法律上的有

效地位或合法资格。 而个人信息保护的伦理学分

析则是从品格、理性和价值等道德规范角度出发

判定相关主体对个人信息处理是否伤害到他人的合

法权益[19] 。 当前我们身处大数据环境中,被称为数

据资本(amount
 

of
 

data)的个人“数字足迹” (“digital
 

footprints”)正被大量用作商业营销[20] ,加剧了信息

隐私、信息安全、信息污染等伦理问题。 从伦理学的

视角研究信息安全主要涉及的问题是数据处理主体

如何平衡个人信息保护和利用二者之间的关系,不
可否认的是大数据通过分析个人信息对满足个性化

信息需求、促进医疗进步以及推进智慧政务服务等

有诸多好处,但也有可能侵犯到个人隐私。 同时,目
前还存在一种现象是个体很介意政府或企业处理个

人信息,但他们却自愿在社交媒体上披露个人数据,

如通过社交网站发布姓名、照片、出生日期、婚姻状

况或在健康论坛上发布医疗数据,这种现象被称为

“隐私悖论( privacy
 

paradox)” [21] 。 此外,大数据分

析造成的个人信息泄露还可能对一些特殊群体产生

污名化现象,如艾滋病毒感染者以及精神病患者的

个人信息泄露可能会被贴上负面标签,并受到社会

排斥进而边缘化[22] 。 因此个人信息安全问题不仅

仅是一个法律上的事实判断,还是一个具有社会学

和哲学意义的价值判断。
(3)大数据时代个人信息保护的国际合作研究。

大数据时代关于个人信息保护的“跨域研究”越来越

普遍,主要集中在以下几个维度:
一是,大数据时代个人信息保护的国际或区域

合作立法研究。 目前通过远程网络利用个人信息进

行电信诈骗、金融欺诈以及从事个人信息贩卖的国

际犯罪案件时有发生[23] ,而仅仅使用本国或本地区

的法律条款进行跨国司法互助或制裁显得愈发捉襟

见肘,个人信息保护的国际立法重要性日趋受到重

视。 形成了像《欧盟通用数据保护条例》 《保护和促

进非洲个人隐私权指导原则》 《美国-墨西哥-加拿

大协定》《上海合作组织关于进一步加强互联网和信

息安全及保护个人信息的声明》以及联合国中亚经

济特别计划通过的《个人数据保护指导原则》等系列

区域性的法律规范[24] 。 但以上除了《欧盟通用数据

保护条例》,其他更像是一种软法(Soft
 

Law),即在形

式和效力上尚未完全法律化的规范[25] ,有学者将软

法定义为国家之间缔结的不具约束力的协议[26] ,这
种“不具约束力”就成为软法最致命的软肋[27] ,当行

为主体不遵守时最多也只是受到声誉损害,所以国

际或者地区性的软法在个人信息保护的实际操作上

还面临诸多挑战。
二是,大数据时代不同国家或区域关于个人信

息保护立法的比较研究。 学界对国内外有关大数据

背景下个人信息保护立法主要从是否为成文法与不

成文法、是否为中央立法与地方立法以及是否为单

一立法与复合立法等维度进行比较[28] 。 中国、欧盟

和美国作为世界最大的经济体,在上述问题上有所

差异。 在中央立法与地方立法的比较上,欧盟和中

国关于个人信息保护的相关法律规范由政府负责制

定和实施,属于中央立法,也属于成文立法。 而目前

在美国尚未有类似于中国《中华人民共和国个人信

息保护法》的统一联邦立法,相关规定散见于《隐私

权法》《视频隐私保护法》《电子通信隐私法案》等法
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律规范中[29] ,个人信息的保护更多是依靠行业的共

识、自觉和习惯[30] ,所以应该属于不成文法(如习惯

法)。 同时也有学者认为美国相比欧盟在对个人信

息的保护上比较宽松[31] 。
三是,大数据时代个人信息的跨境流动相关问

题研究。 新兴的互联网技术不但加强了世界经济一

体化格局,也进一步推动了跨境电子商务的快速发

展,这给全球数字经济发展创造了新的发展红利和

机遇[32] 。 目前,为了企业的国际化发展,跨境电子

商务对个人信息的收集、存储、处理和应用已达到前

所未有的水平[33] ,同时也伴随着个人信息泄露的风

险,在国际领域个人信息泄露不仅关乎个人利益,更
有可能威胁国家安全、破坏数据主权[34] ,从而降低

甚至是削弱主权国家对个人信息的控制权限。 为解

决这一问题,构建国际性或区域间的双边数据安全

流通机制、注重个人数据的本地化存储、强调出境数

据的分类分级管理[35] 、进行个人数据出境风险评

估[36]以及采用大数据技术构建共用的个人信息传

输渠道等方式受到学界普遍关注。
2. 1. 2　 大数据时代个人信息保护实践应用技术研究

(1)数据收集阶段的反个人信息泄露技术。 目

前运用最为广泛的为匿名化技术( Anonymous
 

tech-
nology),是指将个人信息和敏感数据从原始数据集

中分离出来,从而保护个人隐私,具体包括删除个人

敏感信息(如身份证号码、手机号码等),这种方法简

单易行,但是可能会破坏数据的完整性[37] ,同时这

种方法无法保护个人关联隐私,通过链接其他相关

数据依然可能会推导出个人隐私。 为解决这一问

题,有学者引入了 k-anonymity(“简称 k-匿名”)方

法,包括数据表 k-匿名模型和社交网络 k-匿名模

型[38] 。 其主要思想是通过将数量不小于 k 的原始

数据集中的敏感字段进行泛化[39] ,对于任意一条记

录的攻击同时会关联到等价组中的其他 k - 1 条记

录,从而实现攻击者无法确定与特定用户相关的记

录进而无法直接标识用户,实现对个人隐私的保护。
但是 k-匿名依然存在数据质量损失以及可以通过

反向查询进行攻击的缺陷[40] 。 为解决 k-匿名的不

足,有学者提出了 L-diversity 模型,L-多样性的实现

方法是对数据集进行预处理,使得每个敏感属性值

(如姓名、身份证号码等) 的出现次数不少于 L 次

(其中 L 是一个预先定义的参数,但必须 L≥2),运
用这种技术,攻击者就无法确定某个特定的人是否

在数据集中,从而保护了个人隐私[41] 。 与之相似的

还有(α,k) -匿名、(p,α,k) -匿名、t-逼近模型等。
(2)数据挖掘阶段的个人信息保护。 为防止数

据挖掘阶段对个人信息的泄露,具体技术有差分隐

私法(Differential
 

Privacy,DP) [42] ,DP 是一种用于保

护个人隐私的统计技术,在数据挖掘中分析人员通

过在原始数据中添加噪声来保护敏感数据,添加噪

声的方法包括拉普拉斯密码(基于均值的机制)、指
数机制(基于指数函数的机制)和哈密尔顿机制(基

于哈密尔顿函数的机制)等。 但上述技术要么需要

个体将信息储存在一个收集个人原始数据的可信服

务器中,要么受到计算和通信成本的影响在具体实

施上有困难。 为此,有学者介绍了一种本地差分隐

私方法(Local
 

differential
 

privacy,LDP) [43] ,LDP 允许

每个个体在自己的设备上对数据进行本地加密,然
后将加密后的数据发送到分析人员,分析人员可以

使用这些数据执行数据分析任务,而不知道任何特

定个体的身份。 在 LDP 基础上有学者提出了一种

室内位置隐私的差分隐私方法 ( Local
 

Differential
 

Privacy
 

for
 

Indoor
 

Location
 

Privacy,LDP -ILP) [44] ,当
前智能手机、平板电脑和智能可穿戴设备中的大多

APP 服务都需要获取用户位置信息,形成位置指纹

(Location
 

Fingerprinting,LF) [45] 。 LDP - ILP 为了保

护个人位置信息的机密,在用户的个人位置信息发送

到数据分析器之前,使用随机算法在本地对个人位置

信息进行扰动(perturb) [46] ,但同时也确保扰动后人

的位置信息仍然保留数据的统计特性[47] 。 这种技术

在金融、医疗保健、科学研究等领域比较常见。
(3)数据传输阶段的个人信息保护。 数据加密

技术( Cryptographic
 

Techniques) 是在数据传输过程

中常用的一种方式[48] ,主要有对称加密和非对称加

密,此外,访问控制、审计日志、入侵检测系统、数据

传输安全协议等方式也对数据传输阶段个人信息的

保护具有一定作用。
2. 2　 大数据时代国内个人信息保护的研究热点分析

本文使用 Gephi 工具计算出国内文献中每个共

现词的特征向量中心度,排名前十的分别为大数据

(1)、个人信息(0. 93)、隐私权(0. 90)、个人信息保

护( 0. 88)、 隐私保护 ( 0. 66)、 个人信息保护法

(0. 63)、大数据时代(0. 62)、个人隐私(0. 60)、个人

数据(0. 55)、人格权(0. 53)。 再使用 Gephi 工具对

大数据时代国内个人信息保护关键词进行了网络聚

类(见图 2),使用模块度(Modularity)算法计算出聚类

值为 0. 580,证明聚类良好。 据此,可以将大数据时代
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国内个人信息保护的研究热点概括为以下几个维度。

图 2　 国内个人信息保护研究主题词聚类分布图

2. 2. 1　 大数据时代个人信息保护基本理论问题研究

(1)大数据时代个人信息在具体领域的应用。
一是,金融行业利用个人信用信息进行征信监管。
能够表明个人信用的大量个人周边数据在信贷审

批、贷后风险监测与预警等方面具有良好的应用效

果[49] 。 二是,提升政府治理能力的现代化。 如在抗

击新冠肺炎疫情中,政府应用大数据技术,使用健康

码、行程码、人脸识别等提高了应急管理的速度和力

度[50] 。 还有在公安领域,基于大数据技术的智慧警

务在应对突发公共安全事件风险、恐怖主义安全风

险以及高科技犯罪风险中显现出强大的风险治理功

能[51] 。 三是,在商业领域,运用个人信息在客户分

析、风险管理、欺诈检测、产品研发、广告投放以及供

应链管理都有良好的前景。 四是,在教育领域通过

使用大数据、人工智能等技术对受教育者的行为、表
情等个人数据进行分析有助于进行学习干预、提升

学习效果[52] 。
(2)大数据时代个人信息存在的安全风险研究。

一是,大数据技术的运用使得个人信息的收集边界

日益模糊。 主要体现在个人信息与非个人信息区分

开始模糊[53] ,网络痕迹、购物习惯等间接与个人相

关的信息在《个人信息保护法》中未做明确规定,个
人信息收集边界的模糊加剧了个人信息泄露的风

险。 二是,大数据技术弱化了知情同意规则。 “知情

同意”的逻辑是基于程序性保护,即要经过“知情→
同意→数据处理”,而大数据技术弱化了个体对个人

信息的自由支配,换言之权利主体可能失去了对个

人信息的控制,程序性规则被架空[54] 。 三是,个人

信息共享阶段信息泄露问题严重。 信息共享之前数

据几乎处于分散状态,在数据共享之后零星分布的

信息可以精确刻画出一个人的“数字形象” [55] ,第三

方服务平台可能会用此信息分析一个人的特征、爱
好,进而精准投放垃圾信息,甚至会监控个人行为。
四是,个人信息安全素养缺乏。 目前访问大多网站

需要提交个人信息,对于网站和机构收集信息的目

的个人一般不会主动去了解,这反映了个体对个人

信息安全保护态度上的漠视[56] 。 此外,信息安全技

术落后、风险防控系统缺位、内外监督制度薄弱等都

是个人信息保护存在的安全风险[57] 。
(3)大数据时代个人信息保护的法理学研究。

本文使用 Gephi 工具对法学领域关于本主题的研究

进行关键词网络共现,通过图 3 可以将大数据时代

个人信息保护在法学学科的研究划分为以下几个维

度,限于文章篇幅,仅做研究现状介绍,不做述评。

图 3　 国内个人信息保护研究在法学学科主题词聚类分布图

一是,法理学将个人信息保护视为一种重要的权

利,即个人信息权。 从宪法学角度来看,个人信息保

护是一种基本人权,个人信息的泄露、滥用和非法处

理会对个人的自由、尊严和隐私造成严重侵犯[58] ;从
民法的角度来看,个人信息是一种具有经济价值的财

产,需要通过签订隐私协议、约定违约责任等方式,来
维护自己的个人信息权利[59] 。 从刑法的角度来看,
《个人信息保护法》中相关规定与刑事诉讼中限制公

权与保障人权的制度追求相契合,因此,刑法可以规

定对个人信息泄露和滥用的行为进行惩罚[60] 。
二是,个人信息保护被视为法治和民主的必要

条件。 一方面,个人信息保护是维护法治社会的重

要手段。 个人信息保护可以防止个人信息的泄露和

滥用,从而减少社会的不安全感和不信任感,促进社
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会的和谐稳定,最终实现“以人民安全”为宗旨的总

体国家安全观[61] ;另一方面,通过权力约束权力、权
利对抗权力和诚信引导权力等措施对个人信息泄露

提供法律救济[62] ,控制并排除个人信息泄露、误用

以及贩卖等引起的侵权问题是实现社会公平正义的

基础。
三是,新型技术环境中个人信息保护的法律障

碍。 在新型技术环境中,个人信息的跨境传输变得

越来越普遍,但是源于不同国家之间个人信息保护

法律规范上的差异,使得个人信息保护面临法律适

用的困难[63] 。 同时,新型信息技术满足了用户隐私

保护的需求,但个体身份的不易被识别,在客观上加

大了对利用虚拟货币实施洗钱、毒品交易等违法犯

罪活动的侦破难度[64] 。 此外,新型技术进步导致的

立法滞后也成为个人信息保护的法律障碍之一。
2. 2. 2　 大数据时代个人信息保护实践应用技术研究

有学者针对政府数据开放中个人隐私可能泄露

的风险,提出了 ISM -MICMAC 技术模型[65] 。 对于

云平台中的个人信息保护,有学者提出了采用位拆

分与位合并的高性能数据隐私保护方法 BSBC( Bit
 

Split
 

Bit
 

Combine,BSBC) [66] 和基于单个准标识符组

的最小化信息损失匿名方法 ( Anonymization
 

with
 

Minimum
 

Information
 

Loss,AMIL) [67] 。 此外,基于数

据匿名的隐私保护技术包括 k-匿名、L-多样性和 t-
接近等方法的研究备受国内学者关注。
3　 大数据时代国内外个人信息保护的演化路径分析

关键词突显和关键词演化能够反映出一段时间

内学界对该主题研究的主题演化趋势,本文使用 IT-
GInsight 软件分别绘制了国外和国内对应可视化图

谱,据此对大数据时代国内外个人信息保护的演化

路径进行了分析。
3. 1　 大数据时代国外个人信息保护的演化路径

如图 4 所示,大数据时代国外个人信息保护相

关研究主题分布广泛、演化规律较为复杂,呈现出显

著的变化趋势。 结合图 5 的主要关键词突现,可以将

国外大数据时代个人信息保护研究分为三个阶段。

图 4　 国外个人信息保护研究关键词演化图

图 5　 国外个人信息保护研究关键词突现图
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第一阶段: 基础理论探索 ( 2012—2015 年左

右)。 这一阶段,学者们主要对大数据使用对个人信

息带来的风险进行了探讨,认为数字技术使得个人

信息可以被计算机轻易记录、存储和传播,从而给个

人信息保护带来了极大威胁。 为解决这些困境,学
界提出了一些应对风险的措施,如采用数据加密、身
份认证等技术防止个人信息泄露。

第二阶段:社交网络时期的个人信息泄露与保

护(2015—2018 年左右)。 社交网络的飞速发展使

得个人信息被广泛采集和利用,进一步加剧了隐私

泄露的风险。 个人信息不仅局限于能够直接识别个

体身份的显性个人信息,用户的搜索记录、浏览记

录、购买记录等隐性信息也成为黑客收集的对象,例
如,一些商业机构可能会通过隐性个人信息进行广

告的精准推送,从而使用户感到不适和困扰。 为解

决这些问题,学界提出了差分隐私技术、数据最小化

原则、区块链、数据备份以及信息加密等技术。
第三阶段: 大数据与隐私保护的平衡 ( 2019

年—至今)。 大数据的使用能够促进社会治理更加

智能化、智慧化和精准化,但也会导致个人信息泄露

的风险,可见个人信息保护和信息流通之间存在一

定的矛盾,因此如何平衡好二者之间的关系成为学

界又一热点,“数据隐私边界”还需从技术哲学角度

出发进行回应。
3. 2　 大数据时代国内个人信息保护的演化路径

如图 6 所示,可以将大数据时代国内个人信息

保护研究概括为三个阶段。
第一阶段:个人信息保护的基础理论建构时期

(2013—2015 年)。 包括大数据时代的个人信息界

定、个人信息泄露风险归纳、个人信息保护技术以及

个人信息保护法律制度。 大数据时代涉及的是个人

信息可能不仅来自个人主动提供的信息,还可能包

括由第三方通过数据挖掘、分析等手段从公开渠道

或者第三方数据源获取的信息,导致个人信息的界

定变得更加复杂。 这一时期威胁个人信息保护的主

要风险有:个人信息的不当收集或滥用、黑客攻击和

网络钓鱼、移动设备安全漏洞、云计算平台中的数据

泄露及供应链数据泄露等。 对此,学者们从物理控

制(锁住笔记本或硬盘)、法律制度(倡导制定个人

信息保护法规、设立监管机构等)、技术手段(防火

墙、杀毒软件)等维度研究了个人信息的保护问题。
第二阶段:个人信息保护的理论与技术创新时

期(2016—2021 年)。 在理论层面,个人信息权(人

格权、隐私权)、隐私自我管理理论、数字身份理论、
信息公正理论以及数字隐私规范理论为个人信息保

护提供了理论依据。 在技术层面,数据加密、数据脱

敏、访问控制、分布式存储、智能合约、身份验证以及

溯源追责为个人信息的保护提供了新的技术支持。
第三阶段:个人信息保护面临的新挑战与新问

题(2022 年—至今)。 元宇宙、ChatGPT 等技术使得

人信息保护面临新的挑战。 以元宇宙技术为例,用
户在元宇宙中使用虚拟现实设备,如头戴式显示器、
手套、耳机等,这些设备会收集用户的面部表情、眼
球运动、手运动等个人数据,这些数据可能被用于广

告、营销等目的,从而侵犯个人的隐私。

图 6　 国内个人信息保护研究关键词突现图
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4　 结语

本文对大数据时代国内外个人信息保护的研究

热点和演化趋势进行了总结和回顾,旨在为相关领

域的研究提供参考和启示。 在未来的理论研究中,
需要综合考虑技术、法律、政策等多个方面的因素,
以构建全面、系统的个人信息保护体系。 同时,业界

也需要不断探索新的隐私保护技术和方法,以应对

日益增长的信息安全挑战。
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