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随着新一轮科技革命和产业变革的兴起，科技成

为国与国博弈的主战场，科技安全作为国家安全的核

心组成部分，是保障高质量发展、守护国家主权安全的

关键底线［1］。科技安全从内涵来看包括科技自身安全

和科技支撑保障相关领域安全，涵盖科技人才、设施设

备、科技活动、科技成果、成果应用等 5个主要方面［2］，

有效防范化解科技安全风险，对维护国家安全具有重

要意义。科技情报工作是通过对情报信息进行有效搜

集和深度加工形成科技情报产品支撑科学决策［3］，新时

期科技情报（信息）机构作为科技领域的“耳目、尖兵、

智库”，逐渐从信息跟踪转向战略预判，在支撑科技安

全治理、防范化解科技安全风险、赋能科技创新发展方

面发挥着重要作用。当前，全球科技竞争日趋激烈，科

技安全风险交织叠加，筑牢科技安全防线离不开科技

情报（信息）机构的支撑。

在科技情报支撑上，部分学者提出通过情报监测、

情报预测等方法构建科技安全预警机制，维护科技安

全。胡雅萍等［4］开展了维护科技安全的情报预测研究，

重点探讨在维护国家科技安全领域中情报的作用，在

归纳总结科技领域情报预测作用的基础上，得出维护

科技安全情报预测需要从全源监测视角构建、情报源

的深度挖掘以及完善的预测流程3个方面入手；陈美华

等［5］开展了维护科技安全的情报感知路径探析，基于对

我国现有相关科技安全研究的概述，从情报感知的角

度探寻维护科技安全发展路径的可行性；李林等［6］开展

了科技安全预警机制的建立及完善研究，从科技安全

预警的目标确定、信息搜集、分析识别、评价反馈及绩

效评估等5个方面探索了建立科技安全预警机制的方

法途径，从组织机制、运行机制及政策法规3个方面提

出了建立科技安全预警机制的建议。此外，部分科技

情报（信息）机构积极开展科技安全情报研究或为地方

科技安全治理提供科技情报支撑服务。李辉等［7］开展

了地方科技情报机构履职科技安全的现实逻辑、理念

引领和功能任务研究，指出科技安全是发挥科技情报

履职作用的强关联领域，地方科技情报机构业务应朝

着多元化方向发展，聚焦关键核心技术自主可控安全、
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技术占先/突破的科研组织范式安全、科技成果转化与

应用安全、产业链供应链安全等开展科技安全情报研

究与服务；胡锡晟等［8］开展了面向国家科技安全的科技

情报工作的功能指向、现实困境与实践路径研究，提出

“审视任务使命—构建发展体系—开发情报模型—加

强预警监测—强化安全防护”五维实践路径；苏蔚［9］开

展了科技安全风险监测预警机制研究与探讨，联系辽

宁省科技安全工作当前存在的问题及需求，提出辽宁

省科技安全风险监测预警体系建设原则及系统框架，

对辽宁省科技安全相关工作提出建议。

1 科技安全研究热点及趋势分析

为全面了解和准确把握我国科技安全研究的发展

脉络、演进历程和热点趋势，以万方数据库中关于科技

安全研究的期刊论文为研究对象，利用科技文本挖掘

与可视化软件 ItgInsight，通过文献中关键词、主题词的

共现分析、演化分析及突破分析可视化和聚类，并结合

文献计量法，尝试清晰、直观地展示科技安全研究的主

题热点与演化路径。

数据来源：以万方数据库作为文献数据的来源，字

段选择为“题名”，检索词为“科技安全”“科技领域安

全”“科技安全治理”“科技安全风险”“防范化解科技安

全风险”“信息安全”“生物安全”“科技金融安全”等科

技安全相关研究主题，文献类型为期刊论文，论文发表

时间选择1978年1月1日—2025年12月31日，共检索

到密切相关文献 276篇，手工逐条剔除一些非学术文

献，最终将251篇文献作为本次我国科技安全文献分析

的基础数据。

分析工具及研究方法：ItgInsight是一款由北京正

乙科技有限公司设计开发的科技文本挖掘与可视化分

析工具，可对论文等科技文本进行可视化的分析与挖

掘［10］。本研究在文献计量学的基础上，借助 ItgInsight
软件生成可视化图谱，对国内科技安全研究现状和发

展趋势进行定量分析。

1.1 文献时间分布

论文数量的时序变化能够反映某一研究领域特定

时期的研究热度和变化趋势［11］。从图1的发文量年度

分布图可以看出，国内科技安全相关研究从 1999年开

始，国务院发展研究中心国际技术经济研究所马维野

研究员首次提出了科技安全的概念，并就这一概念的

内涵和外延进行了必要的论述，指出狭义的科技安全

立足于科学技术系统自身的安全性［12］，广义的科技安

全表示在一定的社会环境条件下由科学技术因素以及

科学技术与国家安全因素的相关性所构成的国家安全

的一种态势，这种态势描述了国家利益免受国外科技

优势威胁的能力、国家在所面临的国际国内环境中保

障科学技术健康发展以及依靠科学技术提高整体竞争

力的能力和国家以科技手段维护国家综合安全的能

力。随着科技逐步成为国际竞争最前沿和主战场，科

技安全研究趋势有所增长，关注度有所提升，发文量有

了小幅增加，尤其是 2022年开始科技安全研究热情开

始高涨，迎来集中爆发期，2025年发文量达到 36篇。

通过对历年文献科技安全研究热点的关注度来看，国

内科技安全最初的研究热点包括科技安全的定义、内

第11卷 第2期王 旭，等：科技情报支撑山西省科技安全治理对策研究

图1 科技安全研究1999—2025年发文量年度分布图
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涵、风险防范以及与国家安全的关系等，随着科技的发

展，我国开始高度重视科技安全，科技安全研究文献数

量持续增长，科技安全研究主题、内容及范围呈现不断

扩展、深化的趋向。2024年和2025年科技安全研究的

主题范围最广，这两年的热点包括科技安全、国家安

全、科技情报、科技安全情报、科技伦理、安全风险、科

技管理、产业链、科技人才、科技自强自立等。不难看

出，科技安全研究热点逐渐多元化，开始着重从科技情

报、科技伦理、科技管理、科技人才、产业链等视角开展

科技安全研究。

1.2 核心作者分布

核心作者是对某一领域产生了重要影响的作者，

其研究成果通常被认为是该领域的权威观点，对后续

研究具有指导意义。科技安全研究核心作者发文量如

表1所示，国内有关科技安全的相关研究发文量在3篇
以上（含 3篇）的作者共 15人，发文量最多的作者为韶

关学院的杨名刚，发文量为7篇，其次为北京市科学技

术研究院科技情报研究所的李辉，发文量为5篇，发文

量为4篇的有中国科学技术大学潘正祥和杨迎会、军事

科学院评估论证研究中心张守明、国务院发展研究中

心马维野。

表1 科技安全研究核心作者发文量情况

排名

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15

作者

杨名刚

李辉

潘正祥

杨迎会

张守明

马维野

张家年

郭秋怡

肖武岭

赵世军

陈劲

朱子钦

陈美华

高东广

陈仕平

机构

韶关学院

北京市科学技术研究院科技情报研究所

中国科学技术大学

中国科学技术大学

军事科学院评估论证研究中心

国务院发展研究中心

淮北师范大学

军事科学院战略评估咨询中心

湖州师范学院

国防科技大学

清华大学

清华大学

北京大学

中国人民解放军军事科学院

中国人民解放军海军工程大学

发文量/篇
7
5
4
4
4
4
3
3
3
3
3
3
3
3
3

1.3 研究机构分布

图2为科技安全主要研究机构分布图，从图2可以

看出，国内科技安全研究机构主要有军事院校及军事

研究机构，如中国人民解放军国防科技大学、中国人民

解放军海军工程大学、中国人民解放军军事科学院等；

科技情报（信息）研究机构及战略研究机构，如中国科

学技术信息研究所、中国科学技术发展战略研究院、北

京市科学技术情报研究所、福建省科学技术信息研究

所等；国内高等院校，如韶关学院、中国科学技术大学、

北京大学、武汉大学、扬州大学、哈尔滨工程大学等；此

外，还有国家政策研究机构，如国务院发展研究中心

等。结合历年科技安全文献发表机构情况可以看出，

国内最早开始科技安全研究的机构为国务院发展研究

中心，该机构研究人员于 1999年首次提出科技安全。

随着科技安全的提出，我国高等院校、军事院校成为科

技安全研究机构的主力，从 2017年开始科技情报机构

开始逐步关注科技情报服务支撑科技安全研究。随着

科技安全的重要性凸显，越来越多的科技情报（信息）

机构，如中国科学技术信息研究所、北京市科技情报研

究所、江苏省科学技术情报研究所、福建省科技信息研

究所等，开始通过科技情报方法和理论深入开展科技

安全研究。如中国科学技术信息研究所的曾文［13］开展

了服务于国家科技安全的科技情报研究，提出了面向

国家科技安全的科技情报研究主要内容、模型及技术

路线，为构建服务于国家科技安全的情报研究系统建

设奠定了基础。

1.4 热点词频分布

关键词和主题词是文献的重要组成部分，也是对

文献的高度提炼，能直接呈现文献核心内容和论述主

题。高频关键词及主题词能反映某一研究领域当前的

研究热点及热门研究方向。

根据 ItgInsight软件抽取统计的关键词、主题词信

息，得到国内科技安全研究词频前27位的高频关键词

（词频≥3次）、高频主题词（词频≥13次），见表2。由表2
可知，高频关键词和高频主题词间虽有所差异，但密切

相关。排名靠前的高频关键词有“科技安全”“国家安

全”“国家科技安全”“总体国家安全观”“科技创新”“科

技情报”“风险评估”“科技安全情报”等，直接揭示研究

主题。“国家科技”“科技创新”“科技情报”等排名靠前

的高频主题词则展示的是研究对象与分析客体。这些

词直观揭示了国内科技安全研究的热点和趋势。
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1.5 热点共现分布

共现分析可以揭示不同主题之间的关联性，有助

于发现文献中的研究热点以及关键的发展节点和阶

段。将词频前27位的高频关键词、高频主题词分别利

用 ItgInsight软件生成关键词、主题词共现图谱。节点

越大，关键词、主题词在文献中出现的次数越多。节点

间的线条呈现的是不同节点在文献中的共现频率，线

条越粗，共现频率越高，关联性越强。

科技安全研究的关键词共现关系图谱如图3所示，

科技安全与国家安全、科技创新、科技情报、监测预警、

风险防范、风险评估、情报工作等关联性较强。结合图

4科技安全研究的主题词共现关系图谱，说明国家科

技、科技创新贯穿在科技安全研究的整个活动中，学术

界高度重视科技安全对科技创新的促进作用，科技人

才、加强科技、核心技术、科技成果以及治理体系建设

基本与科技安全内涵的五大内容吻合。其中，科技情

报在科技创新中发挥着重要的支撑作用。

1.6 热点突破分布

突现词是探测特定时间段内的高频关键词，能够

反映该时期内相关领域研究的新关注点及前沿动态。

如图 5和图 6所示，不同年份有不同关键词、主题词突

现，反映了科技安全研究在不同时期的热点变化。从

图5关键词突破分析看出：1999—2025年，“国家安全”

图2 科技安全主要研究机构分布图

表2 科技安全研究的高频关键词、主题词

序号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27

关键词

科技安全

国家安全

国家科技安全

总体国家安全观

对策

科技创新

科技情报

科技

风险评估

科技安全情报

国防科技安全

国防科技工业

中国

风险防范

电子科技

信息安全

科学技术

思想政治教育

数据安全

大国博弈

全球化

安全技术

科技自立自强

情报工作

安全风险

欧盟

安全预警

词频/次
111
35
14
11
9
8
8
8
6
5
5
5
5
4
4
4
4
4
4
3
3
3
3
3
3
3
3

主题词

国家科技

科技创新

科技情报

科学技术

总体国家

全球化

金融科技

科技人才

信息安全

电子科技

大学生

维护科技

情报体系

社会主义

科技领域

指标体系

维护国家

保障国家

产业链

情报服务

保障科技

科技成果

人工智能

加强科技

治理体系

对策建议

情报感知

词频/次
137
59
55
41
38
33
33
31
30
24
24
24
22
19
19
18
17
16
15
15
14
14
14
13
13
13
13
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的突破值最大（0.428 6），突现起始时间最早且持续时

间最长，说明科技安全在国家安全中的地位越来越凸

显，随着科技安全研究内容的不断拓展和深化，情报感

知、情报服务、监测预警、科技伦理等内容开始突现。

从图 6主题词突破分析看出：从 1999年科技安全研究

开始，“科学技术”突现持续年份和突破值均位居前列，

是科技安全关注度很高的主题词。值得注意的是，随

着时间推移，“科技情报”主题词从2017年突现，一直持

续到2025年，没有出现中断，这说明科技情报在科技安

全研究中具有重要的支撑作用，近年来已有相当一部

分科技信息（情报）研究机构持续开展科技安全情报研

究或为地方科技安全治理提供科技情报服务，科技情

报（信息）机构作为“耳目、尖兵和智库”，在支撑科技安

全方面具有独特的优势。

2 山西省科技安全治理现状

近年来，山西省积极开展“推动高质量发展、深化

全方位转型”的战略部署，高效配置项目、平台、人才、

资金等创新要素，着力在培育战略科技力量、加强原创

图4 科技安全研究的主题词共现关系图谱

图3 科技安全研究的关键词共现关系图谱
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性科技攻关、突出企业创新主体地位、激发人才创新活

力和深化科技体制改革等方面塑造新优势，实现新突

破，创新体系整体效能不断提升，科技人才、设施设备、

科技活动、科技成果和成果应用5个方面科技安全治理

平稳向上，2024年区域创新能力全国排名第 21位，较

2023年上升5位。尽管山西省区域创新能力有了一定

提升，山西省科技安全治理成效显著，但与经济发达省

份相比，仍有一定的差距，科技人才、设施设备、科技活

动、科技成果和成果应用5个方面科技安全治理仍有较

大提升空间。

2.1 科技人才发展有待进一步推动

近年来，山西省持续强化战略人才力量建设，全面

构建了“1+N”人才政策体系，“1”是指《关于深入学习贯

彻党的二十届三中全会精神加快新时代人才强省建设

图5 科技安全研究的关键词突破图谱

图6 科技安全研究的主题词突破图谱
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的实施意见》，“N”是指配套的专项人才政策，其中围绕

科技人才发展制定了《关于加强新时代山西科技人才

队伍建设的若干措施》，启动了“三晋英才计划”科技创

新领军人才、科技创业领军人才、科技创新领域青年拔

尖人才以及自然科学和工程技术领域创新团队建设项

目。2024年，入选国家级科技创新领军人才6人、科技

创业领军人才3人，实现了历史性突破。然而，与经济

发达省份相比，山西省科技人才总量仍然较少，高层次

领军人才、专业人才缺口仍然较大，科技人才竞争力仍

然不强，科技人才队伍建设支持力度仍需进一步加大，

科技人才经费投入、政策供给和宣传等仍有待进一步

加强。根据《中国区域科技创新评价报告2024》最新数

据显示，尽管山西省大专以上学历人数为677.22万人，

较上年增长了2.49%，居全国第17位，万人大专以上学

历人数增加了 41.64人，上升至全国第 11位，但山西省

R&D人员数 6.22万人年，全国排名为第 21位，与排名

第一的广东省（97.25万人年）差距较大。据2024年《山

西省科技人才发展报告》显示，山西省从事科学研究与

试验发展活动的人员中，博士学历占比仅为0.8%，低于

全国平均水平，尤其在半导体、新材料等领域，领军人

才缺口预估在 30%左右。此外，山西省青年人才流失

严重，毕业生本省就业比例不高，科技人才引留环境还

需进一步优化提升。根据《2025年城市人才安居吸引

力报告》，全国100个城市排名中，仅有山西省省会太原

市入榜，排名第58位，且在全国省会城市排名靠后，地

区人才吸引力不足，存在科技创新后劲不足的风险。

2.2 设施设备资源有待进一步改善

近年来，山西省积极推进大科学装置（重大科技基

础设施）、大型科研仪器和创新平台建设，积极推动布

局量子光学与光量子器件、先进不锈钢材料、动态测试

技术、煤基能源清洁高效利用等5个国家级创新平台重

组或申建全国重点实验室，加大科技设施设备资源开

放共享，修订了《山西省科技创新券实施管理办法》，印

发了《关于加快推进全省大型科研设施与仪器等科技

资源开放共享的若干措施》。2024年，山西省科技资源

开放共享网络管理服务平台开放共享设备达 7 171台
套，山西省重点实验室和省技术创新中心总数分别达

到173家和133家。但与经济发达省份相比，山西省科

研物质条件总体建设步伐较为缓慢，设施设备资源配

置落后于经济发达地区，设施设备资源配置力度仍需

进一步加大，科研物质条件仍需进一步改善。根据《中

国区域科技创新评价报告2024》最新数据显示，山西省

每名R&D人员仪器和设备支出全国最低，科学研究和

技术服务业固定资产投资比上年下降了2.69%，科学研

究和技术服务业固定资产占比位次下降了2位，全国排

名第21位。此外，山西省推动大型科研仪器国产化进

程仍需进一步加快，部分关键设施设备资源仍被国外

“卡脖子”，山西省科技资源开放共享网络管理服务平

台共享设备仪器原产地来自我国厂家的占比不高，关

键科研仪器设备均为“外来输入型”，且引导推动设施

设备拥有单位开展主动服务的积极性不高，仪器资源

配置效率有待进一步提升。

2.3 科技活动投入有待进一步增加

加大研发投入是防范化解关键核心技术“卡脖子”

风险，推动科技活动发展的重要保障。近年来，山西省

坚持市场配置资源的决定性作用，积极发挥政府组织

者作用，把解决关键核心技术“卡脖子”问题作为头等

大事，聚焦“344”现代化产业体系建设，持续加大科技

活动研发投入，加强“从 0到 1”的原始创新，立项建设

物理、化学、力学等3个基础学科研究中心；积极推进重

大科技项目形成机制和科研攻关组织管理模式改革，

印发了《科技重大项目实施细则（试行）》《“揭榜挂帅”

联合资助项目实施细则（试行）》；持续加大企业高研发

投入支持力度，加快煤炭、特钢材料、高端装备制造等

领域科技创新，用新技术改造提升传统产业，培育壮大

新兴产业，布局发展未来产业，不断完善多元化科技投

入体系；扩大基础研究（产业发展类）联合项目合作范

围，改革项目投入和实施机制，强化有组织的基础研

究，先后与太重集团、潞安集团、山西建投、太原市政

府、长治市政府、省气象局、省地勘局等单位签订联合

资助协议，瞄准基础材料、基础工艺、基础零部件生产

实践中遇到的“瓶颈”问题，联合实施资助项目，高强板

矫直、新型高强韧采煤机壳体材料等一批基础研究问

题得到有效解决。但与经济发达省份相比，山西省整

体科技投入总量与强度仍然不高，科技研发活动仍然

不够活跃，区域科技创新能力有待进一步提升。根据

山西省统计局2025年发布的数据显示，2024年山西省

研究与试验发展（R&D）经费总量为311.8亿元，较2023
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年增长 4.6%，R&D经费总量全国排名第 20位，与 2023
年持平；2024年山西省R&D投入强度（R&D经费与地

区生产总值之比）为1.22%，较2023年提高0.08个百分

点，为 2020年以来最高点，R&D经费投入强度全国排

名第 24位，同样与 2023年持平。山西省R&D经费投

入强度不仅低于全国平均水平（2.69%），还远低于北京

市（6.58%）、上海市（4.35%）、广东省（3.60%）、天津市

（3.44%）、江苏省（3.36%）、浙江省（3.22%）等科技强省。

2.4 科技成果供给有待进一步增强

科技成果产出效率能够反映创新主体创新能力的

高低。近年来，山西省积极推动创新主体培育，不断完

善企业主导技术研发机制，深化“揭榜挂帅”“里程碑”

制度改革，强化创新主体深度参与科研管理，设立科研

项目资金专用攻关账户，完善行政、技术两条线责任体

系，制定了《山西省强化企业创新主体地位专项行动方

案》，滚动实施高新技术企业倍增计划，积极推动科技

型中小企业入库评价，18个特色专业镇实现科技特派

团全覆盖，万荣混凝土外加剂、大同医药材料和定襄县

法兰锻造特色产业基地通过国家火炬中心评价验收。

但与经济发达省份相比，山西省创新主体科技创新能

力还有待进一步提升，科研和生产有所脱节，以技术交

易额和专利产出为代表的科技成果供给不足，存在科

技创新产出效率不高风险，源头技术创新有效供给还

有待进一步增强。根据《中国区域科技创新评价报告

2024》数据显示，2022年山西省高技术产品出口额

121.04亿美元，居全国第17位，技术市场输出技术成交

额161.43亿元，居全国第24位；输出技术成交额为排名

第1位的北京市的2%；2022年山西省发明专利拥有量

2.32万件，居全国第22位，发明专利授权5 026件，首次

突破5 000件大关，高价值发明专利有效量达7 000件，

但全省每万人口高价值发明专利拥有量为2件，而我国

每万人口高价值发明专利拥有量达14件，山西省高价

值发明专利储备有待提高。

2.5 成果应用转化有待进一步提升

山西省高度重视科技成果应用转化，先后出台了

科技成果转化政策和配套措施30余项，持续深化科技

成果转化“三项改革”；积极开展职务科技成果所有权

或长期使用权改革试点，不断健全科技成果多元化评

价体系，率先印发了《科技成果多维价值评价工作指

引》，不断探索构建科学、技术、经济、社会和文化成果

“五元”评价机制；积极推进科技成果线上线下有机融

合，建设山西省科技成果转化和知识产权交易服务平

台，加快建设“晋创谷”创新驱动平台，出台了“1+5”政
策体系，制定了科技成果转化护航员利益共享备案制、

科技企业（团队）入驻遴选及免申即享等配套细则和关

于支持信息技术融合应用产业链链上企业科技成果在

晋创谷落地转化的举措，不断完善科技成果转化体系，

注册资本金免申即享、股权投资容错机制、科技成果转

化护航员利益共享机制等创新举措扎实落地；积极推

动全省11个地市“晋创谷”揭牌运行，2024年遴选签约

入驻 224家优质企业团队，申请知识产权 407件，签署

产品销售、预约采购、技术合同交易等 516件，交易额

2.73亿元，推动了更多科技成果转化为现实生产力。

但仍然存在科技成果奖励和转化政策落实不到位，创

新链和产业链深度对接机会较少，部分实用性和前沿

性的科技成果不得不去外省转化的现象。根据《中国

区域科技创新评价报告2024》数据显示，山西省高新技

术产业化效益全国最低，2022年，高技术产业劳动生产

率和高技术产业利润率位次均下降至全国最后一位，

知识密集型服务业增加值占GDP比重仍排在全国最后

一位，知识密集型服务业劳动生产效率位次仍然排在

全国第30位。

3 山西省重点领域科技安全风险分析

受全球地缘政治冲突与技术竞争加剧影响，山西

省半导体、能源等战略性产业面临的外部技术封锁与

供应链断链风险持续攀升；同时，内部产业转型升级阵

痛显现，部分关键领域存在技术迭代滞后、研发投入不

足、自主可控能力薄弱等系统性风险。随着科技的发

展和国际局势的变化，当前形势各类风险可能集中显

现，需高度警惕“黑天鹅”与“灰犀牛”事件叠加效应，对

山西省科技创新体系稳健运行与产业安全构成潜在

威胁。

3.1 半导体产业：地缘政治与供应链风险凸显

一是外部技术封锁加剧，产业突围承压。一方面，

美国扩大对华半导体设备出口限制，并限制盟国企业

对华技术支持，该政策将直接冲击山西省以碳化硅为

核心的半导体产业链，导致设备进口与技术合作渠道
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收窄，技术升级路径受阻；另一方面，荷兰政府干预闻

泰科技子公司安世半导体控制权的事件，标志着中国

半导体企业通过海外并购获取先进技术的窗口正在关

闭，山西省企业未来通过国际资本运作实现技术跨越

的难度陡增。

二是供应链自主可控能力不足，市场波动风险加

大。山西省半导体产业所需的光刻气、蚀刻气等关键

电子特气国产化水平仍然偏低，供应链存在“卡脖子”

风险，由于原材料纯度要求严苛，对外依存度较高，一

旦国际供应形势发生变化，可能导致生产中断。此外，

我国电动汽车政策红利减退可能导致碳化硅等功率半

导体产品市场收缩，引发价格战与库存积压，进而挤压

企业利润，削弱研发投入能力。

3.2 能源产业：技术迭代滞后与绿色转型困境

一是焦煤产业资源稀缺性与技术瓶颈并存。山西

省作为全国煤炭核心产区，在能源供应体系中具有重

要战略地位。我国优质焦煤资源相对有限，属于稀缺

战略资源，其开采普遍面临深层复杂煤层带来的技术

挑战。目前，焦煤领域的智能化开采技术应用仍显不

足，亟须通过技术突破以保障资源安全与开采效率。

与此同时，上游冶金行业正在推动氢化冶金等低碳工

艺创新，对传统焦煤路线构成了潜在的长期替代威胁，

若相关技术未能及时跟进，山西省焦煤产业将面临市

场竞争力下降的风险。

二是动力煤产业陷入低效循环和绿色转型投入不

足困境。山西省动力煤行业长期受困于产能利用率不

足与库存周转效率低下的结构性矛盾，二者相互叠加，

导致行业陷入“产能闲置—经营效益下滑—研发投入

萎缩”的负向循环。这一局面进一步固化了传统低智

能化开采模式的延续，不仅制约了产业整体效能的提

升，也对安全生产水平的持续改进形成了显著阻碍。

在绿色转型方面，尽管有清洁生产目标指引，但CCUS
（碳捕集、利用与封存）等关键减碳技术至今未能获得

实质性投融资支持，反映出技术经济性不足与商业化

模式不成熟的深层矛盾，清洁能源技术缺口显著。

4 科技情报支撑山西省科技安全治理对策

4.1 聚焦风险预警筑屏障，当好科技安全“瞭望哨”

健全全域科技情报监测网络，紧盯前沿技术领域、

关键核心技术攻关、重点产业供应链等核心环节，拓展

多元情报搜集渠道，打通情报信息链路，实现对技术垄

断、断链风险、侵权窃密、数据泄露等苗头性、倾向性问

题早发现、早研判、早预警。建立分级分类风险研判机

制，组建跨领域专家团队，精准分析风险根源、传导路

径和影响范围，形成针对性强、可操作的风险应对预

案，为防范化解科技领域重大风险提供决策支撑，切实

把风险堵在源头、防在事前。如中国科学技术信息研

究所在科技安全情报检测方面组建专门团队每天收集

前沿信息形成《开源科技信息每日速递》为科技部提供

决策参考，目前山西省科技情报与战略研究中心检索

查新室承担的《科技要情》作为科技前沿信息跟踪快

递，建议在形式上逐步形成月报制，内容上可以是专题

定制与日常前沿信息相结合，积极预判潜在科技安全

风险。

4.2 聚焦核心攻关强赋能，当好自主创新“助推器”

紧扣关键核心技术“卡脖子”难题开展定向情报服

务，全面梳理全球相关领域技术发展脉络、专利布局、

研发团队和产业动态，为科研攻关团队提供精准情报

指引，助力少走弯路、缩短攻关周期。跟踪研判国际科

技制裁、技术出口管制等规则变化，及时梳理合规要

求，为企业、科研院所开展涉外科技合作提供合规情报

指引，保障科技交流合作安全有序。搭建科技情报共

享服务平台，整合产学研用情报资源，推动情报成果与

企业研发、产业升级深度融合，加快技术成果转化应

用，提升自主创新能力和产业链供应链韧性。强化知

识产权情报服务，助力科研主体做好专利布局、侵权预

警和维权保护，筑牢自主创新的知识产权防线。如山

西省科技情报与战略研究中心形成的《决策参考》《科

技情报快递》《科技要情》等科技情报产品不仅要为政

府部门推送，同时也要为各类创新主体推送，为产业布

局、政策制定提供情报支撑。

4.3 聚焦体系建设补短板，当好能力提升“夯基者”

健全科技情报工作体制机制，加强跨部门、跨区

域、跨领域协同联动，推动科技情报与科研院所、重点

企业等单位数据共享、工作协同，形成上下贯通、左右

联动的工作格局。强化科技情报队伍建设，打造兼具

情报分析能力、专业技术素养、国际视野的复合型人才

队伍，加强情报分析方法、前沿技术知识培训，提升情
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报研判精准度和专业性。推进科技情报技术手段升

级，运用大数据、人工智能、区块链等新技术赋能情报

搜集、分析、研判全流程，提升情报工作智能化、高效化

水平。

4.4 聚焦底线思维守规矩，当好合规管理“监督员”

强化科技安全意识普及，通过情报解读、案例警示

等方式，向科研主体、企业单位普及科技安全法律法规

和风险防范知识，引导树立“科技安全人人有责”理念，

自觉筑牢思想防线。协助完善科技安全管理制度，针

对科研项目合作、学术交流、人员往来、数据出境等关

键场景，提供合规性情报咨询服务，梳理潜在风险点，

指导建立全流程合规管理体系，防范科研交流、技术合

作中的情报泄露风险。加强自身情报安全管理，健全

情报保密制度，规范情报搜集、存储、使用全流程管理，

严防内部情报泄露，守住自身安全底线。

4.5 聚焦数据安全筑防线，当好科技数据“守护者”

聚焦科技领域核心数据、重要数据和敏感数据，构

建全生命周期情报监测防护体系，动态跟踪数据采集、

存储、传输、使用、销毁各环节风险隐患，精准识别数据

泄露、篡改、滥用等风险。搭建科技数据安全情报共享

池，整合数据安全漏洞情报、攻击手段情报、违规案例

情报，为科研单位、企业提供数据安全风险预警和防护

方案。助力完善科技数据分类分级保护机制，结合不

同类型数据安全需求，提供针对性情报支撑，推动数据

安全防护与科技创新协同发展，守住科技数据安全

底线。

4.6 聚焦应急处置提效能，当好风险化解“突击队”

建立科技安全突发事件情报应急响应机制，明确

应急情报搜集、研判、报送的流程和时限，确保突发科

技安全事件第一时间获取核心情报、第一时间研判态

势、第一时间支撑决策。针对可能出现的供应链中断、

技术封锁等突发事件，指导相关单位制定专项应急预

案，加强节假日等重点时段的值守与演练，确保应急体

系灵敏有效。组建应急情报专班，储备前沿技术、风险

处置、法律法规等领域应急专家资源，针对技术断供、

重大侵权、大规模数据泄露等突发事件，快速形成情报

分析报告和应急处置建议。实施重点领域科技安全专

项巡查，协助科技管理部门对重点实验室、半导体产线

及能源企业开展风险隐患排查治理，重点核查危险化

学品管理、大型科研仪器安全及数据网络安全。

4.7 聚焦前瞻布局谋长远，当好产业安全“导航员”

围绕战略性新兴产业、未来产业发展方向，开展前

瞻性科技情报研判，梳理全球产业技术竞争格局、核心

壁垒和发展趋势，预判产业发展中的潜在安全风险，为

产业布局、政策制定提供长远情报支撑。针对产业链

薄弱环节开展靶向情报服务，梳理上下游核心企业、关

键技术节点和供应链风险点，助力补齐产业链短板、加

固产业链长板，提升产业抗风险能力，如推动山西省半

导体产品在工业控制、电子存储等领域的示范应用，降

低对消费电子单一市场的依赖，增强产业抗风险韧性。

建立产业技术安全评估长效机制，定期对重点产业技

术安全水平开展评估，形成评估报告和优化建议，护航

产业高质量安全发展。

5 结语

科技安全是国家安全的重要组成部分，科技安全

治理离不开科技情报支撑，科技情报机构作为“耳目、

尖兵和参谋”，在强化科技安全治理、防范化解科技安

全风险中发挥着重要的支撑作用。省级科技情报机构

要积极发挥科技安全治理硬核支撑作用，不断健全科

技情报工作支撑机制，强化科技情报队伍建设，强化科

技安全情报服务意识，不断提升科技安全风险应急处

置效能，筑牢科技安全数据防线，紧盯山西省关键领

域、重点产业等核心环节，加强产业前瞻性科技情报研

判，强化科技安全风险监测，开展靶向科技情报服务，

为山西省科技安全治理提供科技情报支撑。
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Research on Science and Technology Intelligence Support for Shanxi Province’s
Science and Technology Security Governance Countermeasures

WANG Xu，LIU Rui，HE Junqi

ABSTRACT：Science and technology security is an important part of national security，science and technology intelli⁃
gence work connects the frontier of innovation with the bottom line of security，the support of science and technology intelli⁃
gence can not be separated from science and technology security. This paper uses science and technology text mining and
visualization software ItgInsight，combined with bibometrics，analyzes the theme hotspots and evolution path of science
and technology security research，focuses on the five main aspects of science and technology personnel，facilities and
equipment，technology activities，science and technology achievements，achievements application，analyzes the current sit⁃
uation of science and technology security governance in Shanxi Province，and analyzes the technological security risks in
key areas of Shanxi Province based on actual conditions and tailored measures，put forwards some countermeasures to sup⁃
port Shanxi’s scientific and technological security governance with scientific and technological intelligence，changes“pas⁃
sive response”to“active prevention and control”，provides science and technology security guarantee the scientific and
technological innovation of Shanxi Province，and assists in the high-quality development of Shanxi Province.
KEY WORDS：science and technology intelligence；science and technology security；governance measures；Shanxi
Province
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